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DOKUMAN ADI BILGI GUVENLIGI YONETIM SISTEMI POLITIKAS|

1. AMAC

Bu politika; Erciyes Universitesi biinyesinde is strekliligini saglamak ve bilgi giivenligi risklerini minimize ederek giivenlik
ihlal olaylarini 6nlemek ve olasi etkilerini azaltarak hasar riskini en aza indirmektir.

2. KAPSAM

Bu politika Erciyes Universitesi Bilgi islem Daire Baskanligi tarafindan sunulan bilisim hizmetlerini kullanan, akademik ve
idari tim personeli, Erciyes Universitesi 6grencilerini, Erciyes Universitesi ile is yapan firmalari, EDUROAM agina baglanma
yetkisi bulunan misafir akademisyen ve 6grencileri kapsamaktadir.

ISO / IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi belgeli kurumumuz, tim faaliyetlerinin standart yiritilmesini

garanti altina almaktadir.
3. SORUMLULUK

Bu dokiimanin hazirlanmasindan, glincellenmesinden Bilgi GlUvenligi Yonetim Temsilcisi ve Bilgi GUvenligi Kurulu, gbzden
gecirilmesi ve onaylanmasindan Bilgi islem Daire Baskani sorumludur. Dokiimanda belirtilen hususlari bilmek, uygulamak
ve korunmasini saglamaktan ise tim personel sorumludur.

4. POLITIKA

4.1. ERCIYES UNIVERSITESI Bilgi islem Daire Baskanligi; Bilgi Giivenligi Politikasi kurumsal bilgi varliklarinin gizlilik,
batunlik ve erisilebilirligini saglamak icin operasyonel ve yonetsel cerceveyi sunar.
4.2. Bilgi GUvenligi Politikasi asagidakileri garanti altina almaktadir:

v' Bilgiyi herhangi bir yetkisiz erisime karsi korumak,

v' Bilgilerin gizliligi, butinlugl ve erisilebilirligini saglamak,

v' Muhafaza edilen sunucular Gzerindeki bilgiye ulasilabilirligi saglamak,

v' s surekliligine etki edebilecek riskleri tanimlamak ve gerekli aksiyonlari almak,

v' Tum paydaslarimizla bilgi gtivenligi farkindahgini saglayacak calismalar yapmak,

v' Bilgi glivenligi ile ilgili tim yasal mevzuat ve sdzlesmelere uyumlu calismak,

v’ Gorevler ayrihgr ilkesi ile bilgi giivenliginin saglanmasina, iyilestirilmesine yonelik teknolojik yatirimlari
strekli kilmak,

v' Bilgi Glvenligi Yonetim Sisteminin strekli gelisimini saglamak,

v' Bilgi glvenligi yonetim sistemimizin 1SO 27001:2022 standardinin gereklerini yerine getirecek sekilde

dokiimante edilmesi, belgelendirilmesi ve strekli iyilestirilmesini saglamayi,

v' Stratejik is plani ve risk yénetimi cercevesinde, bilgi giveligi yénetim sisteminin kurulup strekliliginin
saglanmasi icin ilgili riskleri tanimlamak, belirlemek, degerlendirmek ve kontrol etmek islevini yerine
getirmeyi,

v' Bilgivarliklarina yonelik risklerin sistematik olarak yonetilmesini,

v' Bilgi gvenligi ihlallerine iliskin organizasyonel yapi, kaynak ve altyapiyi olusturmak, olasi yasanabilecek
ihlalleri belgeleyerek gerekli yaptirimlari uygulamak,

v" Kurulan kontrol altyapisi ile bilgi glivenligi seviyesini korumayi ve iyilestirmeyi taahhiit eder

4.3. Erciyes Universitesi calisanlari, 6grencileri, akademik kadrolari ve Erciyes Univeritesi ile is yapan firmalar
politikalara uymalidir. Aksi durumda disiplin uygulamalari ile sonuclanabilen gerekli islemler baslatiimaktadir.
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