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KISALTMALAR-TERIMLER

Firewall :Guvenlik Duvari

Gbps (Gigabit Per Second ):1 Saniyede aktarilan veri hizinin 1 Gigabit oldugunu gosterir.
Mbps(Megabit Per Second): 1 Saniyede aktarilan veri hizinin 1 mega bit oldugunu gosterir.
Switch:Anahtarlama yapan internet baglantisi dagitimi yapan cihaz.

Ap(Access Point):Kablosuz internet yayini yapan cihazlar.

GHz:Kablosuz internet cihazlarinin yayin yaptigi bant genisligi kapasitesidir.

Eduroam: Education Roaming (Egitim Gezintisi) eduroam Uyesi kurumlarin kullanicilarinin diger

egitim kurumlarinda da sorunsuzca ag kullanimini amaglamaktadir.
Uplink:Ag alt yapisinda kullanilan aktif cihazlarin birbirlerine baglanmasi.
BiDB: Bilgi islem Daire Baskanhdi

SIEM: Guvenlik Bilgileri ve Olay Yonetimi

WAF: Web Uygulamalar Glvenlik Duvari

HIPS: Sunucu Tabanh Sizma Engelleyen Sistem

EDR: Uctan uca tehdit algilama

HES: Hayat Eve Sidar

EBYS: Elektronik Belge Yonetim Sistemi

VPN: Virtual Private Network - Sanal Ozel Ag
PROXY: Vekil Sunucu Ara Sunucu

ERUDM: Erciyes Universitesi Ders Materyalleri
LDAP: Kimlik Basit indeks Erisim protokolii

SHY66: Sivil Havacilik Yonetmeligi

KMYO C: Kayseri Meslek Yiiksek Okulu C Binasi (Eski)
HPC: Yiksek Basarimli Hesaplama Kiimesi
ERUDEPO: Erciyes Universitesi Dijital Depolama
DMZ: Demilitarized Zone — Arindirilmis Bélge




1. Bilgi islem Daire Baskanhgi

1.1. Amag: Bilgi islem Daire Baskanligi gelisen teknolojik gelismeleri takip ederek Universitemizin
Bilisim alaninda kararli ve azimli olarak ¢alismalarina devam etmektedir. Bilgi islem Daire
Baskanligi Universitemiz Internet, Web, Ag, Sistem Destek, Donanim Destek, Son Kullanici
Destek, Yazilim gelistirme, Egitim, AR-GE alanlarinda hizmet vermektedir. Erciyes
Universitesi'nde bilgi teknolojilerini en {ist seviyede uygulamak ve bu teknolojilerin yaygin bir
sekilde kullanilabilirligini saglamaktir. Calisma sirecini ISO 27001 kalite standartlarinda ve
K.V.K.K bagh kalarak yonetmektir. Bilgi glivenlig§in dnemi cercevesinde Siber Guvenlik
tedbirlerini alarak ve artirarak ¢calismalarini sirdiirmek. Hizla artan 6grenci ve personel sayisi
ile birlikte ihtiya¢ duyulan yaziim, donanim ve diger bilisim hizmetleri konusundaki
gereksinimleri karsilayarak bunlarin devamhligini saglamak, bilgisayar sayisi, ag ve internet
altyapisini gelistirecek faaliyetlerde bulunmak, bu isler icin uzmanlasmis kadrolari olusturmak,
bilgisayar teknolojilerinin uygulanma seviyesi agisindan en 6n siralarda yer almak ve bu
konuda tercih edilen bir Universite olmaktir.

. Kurulus: Daire Baskanligimiz 1985 yilinda 2 personeliile faaliyetlerine baslamistir. 1985 yilinda
¢ok yeniolan bilisim sektériinde Mac ve Pc tabanli bilgisayarlar, mainframe sistemleri ile basta
kiiclik uygulama yazilimlari yazilmaya baslanmis 1994 vyili itibariyle 9600 bps hizinda ilk
Internet baglantisi saglanmistir. 1996 yilinda ODTU {izerinden 19200 bps leased line internet
hattimiz devreye girmistir. 1998 yili itibariyle ULAKBIM tarafindan verilen 128 Kbps Frame
Relay baglanti ile birlikte (iniversitemiz Bilgi islem Daire Baskanhginda yapisal ve teknolojik
gelismeler kapsaminda bir doniim noktasidir. Bu zaman zarfinda yapisal iniversite genelinde
yapisal kablolama c¢alismalari, Ag aktif cihazlari ve yonetimi, sistem glivenligi, e-posta, web,
yazilim gelistirme alanlarinda kapsamli calismalar yapiimistir. 2002 yilinin ilk glinlerinde ise 2
Mbps internet baglanti hizimiz 2021 yili itibari ile 3 Gbps hizina ulagsmis olup 6500 i gegen aktif
ug sayisi vardir. 500 Un Uzerinde kablosuz internet cihazi vardir. Enstitli, Fakilte, Yiksekokul
ve birimlerimizde internet alt yapi hizmeti verilmektedir. 2009 yilinda yapilan bir proje ile
merkezi internet ve yerel a§ omurgasinda bulunan sase baglantimiz yedekli ve yik paylagimli
olarak degistirilmistir. 94.000 kullanicimiz e-posta hizmetinden faydalanabilmektedir.
Gunimiziin degismez bir tanitim araci olan web teknolojisi kullanilarak Universitemiz
hakkinda kapsamli bilgiler online sunulmakta Fakilte, Enstitli, Ylksekokul, Meslek
Yuiksekokulu, Merkezler ve idari Birimlerimiz web sitelerinden kendilerini tanitmaktadir. Web
tabanli yazilimlar gelistirerek dijitallesmede asama kaydedilmistir.

. Yerlesim: ERU BiDB, Kadir Has Merkez Kiitiiphanesi binasinin zemin katinda bulunmakta olup.
Tum gruplar buradan hizmet vermektedir. Yerleske icerinde FKM (Felaket Kurtarma Merkezi)
yedek olarak bulunmaktadir. Daha iyi ¢calisma ortami saglanmasi icin eski KMYO C blok ek
hizmet binasi olarak yapi devam etmektedir.

. Personel: Birimimizde 1 Daire Baskan Vekili, idari gorevler - satin alma personelleri ve 6 teknik
calisma birimleri biinyesinde; 2 Ogretim gérevlisi, 7 Miihendis, 3 Tekniker, 1 Coziimleyici, 1
Programci, 2 Teknisyen, 3 Bilgisayar isletmeni, 4 Sozlesmeli Personel ve 1 Sef olmak iizere

toplam 24 personel hizmet vermektedir. Egitim-Ogretim dénemleri iginde c¢alisma
birimlerinde saatlik 6grenci istihdami yapilmaktadir. Teknik ¢calisma birimleri olusturulmasina
karsin idari bir yapilanma yapilmasinda idari islerin daha saglikh ilerlemesine ve birim hafiza
ve arsivlemesi saglanmalidir.

. Galigma Birimleri: Binyesinde hizmet kalitesini artirmak ve personel uzmanlasmasini

saglamak icin kendi icin de 6 adet teknik ¢alisma birimi olusturulmustur. Bunlar; Donanim
Destek Birimi, Network Birimi, Sistem Birimi, Web Uygulamalari Birimi, EBYS Birimi ve Siber
Guvenlik Birimidir. Baskanhgimiz Web Uygulamalari Biriminde 2 adet ve Siber Givenlik
Biriminde ise 1 adet Bilgisayar Bilimleri Arastirma ve Uygulama Merkezi (BAUM) personeli
gorev almaktadir. Web uygulamalarinin gelistirilmesinde ve Universitemiz dijital varliklarinin
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siber glivenliginin saglanmasinda baskanligimiza destek olmaktadirlar. Bu anlamda BAUM ile

is birligi icerisinde calismalara devam edilmektedir.

1.5.1. Donanim Destek Birimi: Teknolojiyi yakindan izleyerek Erciyes Universitesi’nin
bilgisayar hizmetleri ile ilgili alt yapisinin en verimli sekilde calisir halde tutmak;
Universitemizin ihtiya¢c duyacagi bilgisayar alimi ve donanim-yazihm hizmetlerinin
eksiksiz olarak yerine getirilmesi. Universitemiz demirbaslarina kayith bilisim Griinlerinin
ariza tespiti, bakim ve onarimlarinin yapilmasi, Yazilimsal problemlerin (isletim sisteminin
yeniden kurulumu, viriis ve zararli yazilm temizligi vb.) giderilmesi, Universitemiz
personeline bilisim Grlnleri ile ilgili is akisini olumsuz etkileyen problemlerin ¢6zim igin
uzaktan veya gerektiginde yerinde destek verilmesi, Universitemiz biinyesinde kurulacak
dgrenci bilgisayar laboratuvarlarina teknik kurulum destegi verilmesi, Universitemiz
mevcut 6grenci bilgisayar laboratuvarlarina ve dersliklerdeki bilgisayarlara teknik destek
verilmesi,

1.5.2. Network Birimi: Erciyes Universitesi kablolu ve kablosuz internet alt yapisinda
kullanilan aktif ve pasif kaynaklarin yonetimi, giincel tutulmasini saglamak ve bakimlarini
yapmak. Glivenlik duvari yaziimi ile internet giivenligini saglamak suretiyle Gniversite
akademik ve idari personellerine, 6grencilere ayrica baska kurumlardan gelen misafir
personel ve 6grencilere internet hizmeti vermektedir.

1.5.3. Sistem Birimi: Bilisim alanindaki alt yapi ihtiyaglarini, en yeni teknolojileri kullanmak
suretiyle karsilamak, sunulan hizmeti kaliteli, hizli ve kesintisiz gerceklestirmek; sistem
odasi yonetimini saglamak, sunulan hizmetlerin is strekliligini ve sahip olunan verilerin
yedekli ligini saglamaktir. Ogrencilerimizin egitimine, akademisyenlerimizin egitim,
O0gretim, arastirma ve gelistirme calismalarini yapabilecekleri platformlari kurgulamaktir.
Cihazlarin performans ve log takibi yaparak performans iyilestirme ¢alismalari yapmak,
Bilgi islem Daire Baskanligindaki is akislarini KVKK ve 1SO 27001 gibi gegerli olan
uluslararasi standartlarin seviyesine getirmek, idari birimlerin is gerceklestirme
sureglerine ayni yolla destek vermek ve Universitemizi daha ileriye gotlrecek projeler
Gretmektir.

1.5.4. Web Uygulamalari Birimi: Kurumun ihtiyaci olan web ve mobil tabanli yazilimlarin
hazirlanmasi ve devamliligini saglar.

1.5.5. EBYS Birimi: Elektronik Belge YOnetimi alt yapi, sistem yoOnetimi ve kullanici
sorunlarinin ¢ozilmesi.

1.5.6. Siber Giivenlik Birimi: Universitemiz tim 6grenci ve personeline verilen bilisim
hizmetlerinin ve bu amag ugruna kullanilan dijital alt yapinin giivenliginin saglanmasi icin
2020 yilhinda Daire Baskanhgi’'miz biinyesinde Siber Glivenlik Birimi kurulmustur. Bilgi
islem Daire Baskanlig, Siber Giivenlik Birimi’nin tiniversitemizin gelecege bakisini dikkate
alarak teknolojik ve bilisim altyapisina iliskin olmasi gereken durum, mevcut durum ve
oncelikli iyilestirme Onerileri ile ilgili gerceklestirdigi analiz bu bolim altinda
incelenmektedir.

1.6. ISO 27001: ISO 27001 istek yazisi ile slirece baslanmis alaninda yetkin danisman firmalarla
goristlmus fiyat teklifleri alinmis ve danisman firma ile danismanlik anlasmasi yapilarak
slreclere baslanmistir.

ISO 27001 kapsaminda; Bilgi islem Daire Baskanhg 6zelinde Bilgi Giivenligi Yonetim Sistemi
(BGYS) Kurulu olusturuldu ve rektdr onayi alindi, ISO 27001 siirecinde Ust yonetim imza yetkisi
alindi, olusturulan BGYS Kurulu ile gerekli toplantilar yapilarak siire¢ degerlendirmeleri ve yol
harikalari belirlendi. Bilgi islem Daire Baskanlhgina 6zel 1ISO 27001 kapsaminda Varlik Envanteri
cikartildi. Varlik Envanterinde bulunan varliklarin gruplandiriimasi ve Cumhurbaskanhginin
BGYS kapsaminda vyayinladigi dijital donidsim rehberine uygunlugu saglandi. Varhk
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Envanterinde belirtilen gruplar icin kritiklik anketi dizenlendi ve varlik gruplarinin kritiklik
derecesi belirlendi.

Bilgi islem Daire Baskanligi olarak yapmis oldugumuz tiim is siirecleri politika, prosediir,
talimat ve formlar olusturularak ISO 27001 sirecine entegrasyonu saglanmaya devam
etmekte olup politikalar tamamlanmistir. Tamamlanan Politikalar; Antiviriis Politikasi,
Kapasite Yonetimi Politikasi, E-Posta Glvenligi Politikasi, Sunucu Glvenligi Politikasi, Parola
Guvenligi Politikasi, Mobil Cihaz Politikasi, Temiz Masa Temiz Ekran Politikasi, Bilginin
Transferi Politikasi, Fiziksel Giivenlik Politikasi, Degisim Yonetimi Politikasi, Tedarikgi iliskileri
Politikasi, Yedekleme Politikasi, Erisim Kontrol Politikasi, ISO 27001 siireci devam etmekte
olup 03.02.2021 tarihi ile danismanlik siresi dolana kadar slirecin tamamlanmasi
planlanmistir ve bu kapsamda;

1- Bilgi islem Daire Baskanlig olarak isletilen her siire¢ veya gerceklestirilen her is siireg
icerisinde degerlendirilerek 1SO 27001 gilvenlik adimlarina dahil edilmeye ve gerekli
Politikalar, Prosediirler, Talimatlar veya Formlar olusturulmasi,

2- Bilgi islem Daire Baskanlgi Calisanlarina BGYS siireci igin Farkindalik Egitimi verilmesi,

3- Risk Analizinin yapilmasi ve sonuglarina gére gerekli dnlemlerin alinarak olasi risklerin
yonetime bildirilmesi,

4- Uygulanabilirlik Bildiriminin yapilarak 6n denetime giriimesi ve gercek denetime
haziklik agsamasinin yapilmasi,

5- Son olarak TSE ‘ye resmi basvuru yaparak denetim talep edilmesi ve I1SO 27001
belgesinin alinmasi planlanmistir.

. K.V.K.K. Siireci: K.V.K.K. istek yazisi ile siirece baslanmis alaninda yetkin danisman firmalarla
gorusilmus fiyat teklifleri alinmis ve danisman firma ile danismanhk anlasmasi yapilarak
sireglere baslanmistir.

Kisisel Verileri Korunma Kanunu (K.V.K.K.) kapsaminda; Universitemizin K.V.K.K. kurulu
olusturuldu, K.V.K.K. kuruluna bilgilendirme toplantisi yapildi. Universitemizin Kisisel Veri
Envanteri icin gerekli bilgi toplama c¢alismalari yapildi. Kisisel Veri Envanteri olusturuldu.
Universitemizin K.V.K.K. siireci icerisinde VERBIS {iyeligi gerceklestirildi. Universitemiz adina
VERBIS e kayit girecek yetkili kisi Gist yénetimden belirlendi. Universitemizde isleyen siireglerle
ilgili hukuk raporlari olusturuldu.

K.V.K.K siireci iceresinde; hukuk raporlarinin uygulanabilirligini artirmak adina ilgili birimlere
toplantilar esliginde anlatilmasini saglamak, hukuk raporlarinin ilgili birimlere dagitimi ve
uygulanmasini saglamak, tiniversitemiz adina teknik raporlarin olusturulmasi ve ilgili birimlere
sunumunun gergeklestirilmesini saglamak, teknik raporlar sonucunda risklerin belirlenmesi ve
gerekli 6nlemleri alma calismalarini geceklestirmek, olasi riskleri yonetime bildirmek,
Universitemiz genelinde tiim personellerin farkindalik egitimi almalari planlanmistir.

1.8. Dis Hekimligi Hastanesi:
1.8.1. Kablolu Ag Hizmetleri; Fakiltemizde kullaniimakta olan 1 (bir ) adet ana anahtarlama
cihazi ve 10 (on) adet kenar anahtarlama cihazi ile kablolu hizmet verilmektedir.
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1.8.2. Kablosuz Ag Hizmetleri; Fakiiltemizde 36 adet Wi-Fi adaptor ile kablosuz internet
hizmeti verilmektedir. Useroam adli yazilim ile kullanicilarin wifi hattina kayit olmalari ve
tiim internet kullaniminin loglanmasi saglanmaktadir.

1.8.3. HBYS; Fakiiltemizde 250 lisansh Meddata yazilimi kullanilmaktadir.

1.8.4. Bilgisayarlar ve Yazicilar: Bilgisayarlar; Fakiiltemizde yaklasik 360 masalsti bilgisayar
kullanilmakta, bu bilgisayarlarin biylk c¢ogunlugu ise kliniklerde {nite basindaki
doktorlarimiza yardimci olmaktadir.

1.8.5. Storage ve Serverlar; Fakiltemizde 2 (iki) adet server ve 48 TB lik 2 adet storage cihazi
ile butiin yazilimlar ve yedekleme islemi yapilmaktadir.

1.9. Tip Fakiiltesi Hastaneleri:

1.9.1. Sistem Odasi: Sistem odasi hastane ana binasi izerinde yer almakta olup sirekli olarak
kilitli olarak tutulmakta, odaya giris ¢ikislar glivenlik kamerasi vasitasi ile izlenmektedir.
Sunucularin  bulundugu alana Bilgi islem Merkezi personeli disindakilerin girisi
yasaklanmistir. Sistem odasi yedekli sogutma sistemine sahiptir. Hastane genelinde
kullaniimakta olan kesintisiz glic kaynagina ilave olarak kesintisiz glic kaynagi ve yedek
kesintisiz glc kaynagl bulunmaktadir. Sistem odasi sensoérler ile uzaktan
izlenebilmektedir. Ayrica sistem odasi ve kesintisiz glic kaynaklarinin bulundugu
alanlarda otomatik yangin séndiirme sistemi mevcuttur. Olasi afet vb. durumlarina karsi
Hastane ana binasi icerinde yer alan sistem odasina ilave olarak farkli bir binada (Tip
Fakultesi Dekanligl) Felaketten Kurtarma Merkezi (FKM) olusturulmustur. Bu alana
girisler giivenlik kameralari izlenmekte olup yetkisiz personelin girisi engellenmistir.
Hastane genelinde kullanilmakta olan kesintisiz glic kaynagina ilave olarak kesintisiz giic
kaynagi ve yedek kesintisiz glic kaynagi bulunmaktadir. Sistem odasi sensorler ile uzaktan
izlenebilmektedir. Ayrica sistem odasi ve kesintisiz glic kaynaklarinin bulundugu
alanlarda otomatik yangin séndirme sistemi mevcuttur.

1.9.2. Sunucu ve Uygulamalar: Hastanemizde Hastane Bilgi Yonetim Sistemi (HBYS),
Radyoloji isletim Sistemi (RiS), Yogun Bakim Bilgi Yonetim Sistemi (YBBYS), hastalara ait
bazi belgelerin elektronik imzal olarak saklanabilmesi i¢in Evrak Bilgi Yonetim Sistemi
(EBYS), Dijital Arsiv Sistemi kullaniimaktadir.

Sistem odalarinda toplam ikisi aktif-aktif biri pasif olmak (izere cluster sekilde galisan {i¢
veri tabani sunucusu, Ugli aktif-aktif cluster seklinde galisan sanal sunucu olmak lizere
toplam alti sunucu ve ¢ depolama Unitesi ile 1900 kullanici bilgisayarina hizmet
vermektedir.

HBYS, YBBYS, EBYS uygulamalarina ait text veriler oracle veri tabani (zerinde
tutulmaktadir. Veri tabani ikili cluster seklinde aktif-aktif olarak ¢ift sunucu tek depolama
Unitesi ile hizmet vermektedir. FKM’de yedek olarak bir sunucu ve bir depolama Unitesi
standby modda ¢alismaktadir. Bu sayede hem anlik olarak veriler yedeklenebilmekte
hem de ana sistem odasinda olusabilecek olumsuz bir durumda FKM’de yer alan cihazlar
aktif edilerek HBYS’nin kullanilabilmesi saglanabilecektir. Uygulama sunuculari sanal yapi
izerinde hizmet vermekte olup sanal sunucular {iclii cluster sekildedir. RIS sistemine ait
veriler text Microsoft SQL Server veri tabaninda saklanmakta olup sanal sunucular
izerinden hizmet vermektedir. RIS sisteminde tutulan hastalara ait gériintiiler ayri bir
depolama (Unitesinde yer almaktadir. Oracle veri tabani yedekleri glinlik olarak

alinmakta olup ilgili personel tarafindan yedek alinip alinmadigl kontrol edilmekte ve
imza altina alinmaktadir..

1.9.3. Network Yapisi: Erciyes Universitesi Tip Fakiiltesi Hastaneleri internet alt yapisi
ULAKNET ve TTNET tarafindan saglanmaktadir. ULAKNET alt yapisi Bilgi islem Daire
Baskanligi ile hastane Bilgi islem Merkezi arasinda fiber optik kablo ile saglanmaktadir.
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TTNET alp yapisi ise Tiirk Telekom fiber kablo altyapisi ile saglanmaktadir. Bilgi islem
merkezi sistem odalarina gelen bu baglanti hastaneler arasi fiber kablo baglantisi, bina
iceresinde ise insaat esnasinda ya da sonradan désenmis bakir kablolar ve kablosuz ile
dagitilmistir. Hastaneler arasinda kullanilan fiber kablo hatti toplam mesafesi 42000
metreye yakin olup bu kablolar yeralti galerilerinden dagitilmaktadir. ULAKNET Kablolu
internet erisim hizmeti Bilgi islem Daire baskalig tarafindan saglanmaktadir. ilave olarak
Turk Telekom (zerinden alinan 100 MB erisim hizina sahip (METRO) yedek hat
bulunmaktadir. Kablolu internet altyapisinda 1 adet yedekli omurga switch, 31 adet
dagitim noktasi ve bu dagitim noktalarina bagl 85 adet switch bulunmaktadir. Bu
switchlere bagli 2500 e yakin aktif bakir baglanti portu vardir. Bina ici dagitim switchleri
(kenar anahtar) 48 ve 24 port agirlikli olarak 48 port switch (kenar anahtar)
kullanilmaktadir. Binalar arasindaki fiber baglantilar 10g-10g seklinde omurga Uzerinde
LACP yapilarak kenar noktalar ile omurga arasindaki baglanti 20g olarak saglanmaktadir.
Ayrica omurga ve sunucular arasinda ki baglantilar 10g olarak hizmet vermektedir.
Hastanelerimiz genelinde ¢ogunlugu klinik servislerinde olmak tizere 300 adet kablosuz
dagitim noktasi ile Personel, hasta ve hasta yakinlarina internet hizmeti verilmektedir.

1.9.4. Bilgisayarlar Ve Cevre Birimleri: Hastanelerimizde yaklasik olarak 2200 adet bilgisayar,
100 adet dizilistl bilgisayar, 750 yazici, 450 tarayici ve 800 barkod okuyucu 700 barkod
yazicl, 350 adet tablet bilgisayar ve hastanelerimizde kullanilan bilgilendirme ekranlari
olarak 250 adet monitor ile hizmet verilmektedir.

2. Web Uygulamalari Birimi
2.1. Web Uygulamalari Hizmetleri
2.2. Sunucu ve Alanlar: Erciyes Universitesi tanitim ve diger hizmetlerinin online olarak hizmet
veren ve kendi personeli ile gelistirilmis oldugu kayith olan alanlari (web sayfalari) 2 adet Veri

Tabani Sunucusu 4 adet Web Sayfasi Sunucu’sunda hizmet vermektedir. Toplam 243 adet web

sayfasi 1.2 TB alan olarak yayinlanmaktadir. Web sayfalari dijitallesme yolunda kuruma deger

katmaktadir. Bu alanlar sistem grubu tarafindan giinliik olarak otomatik yedeklenmekte olup
bilgi kaybinin 6nlne gecilmis oluyor.
2.3. Web Uygulamalari Kullanimda Olan Proje Sayfalari:

2.3.1. Web Sablonu: Akademik ve idari birimlere web sayfasi olusturmak, birimlere hizlh bir
sekilde web sayfasi kurulumu saglanmak amaciyla tim birimlerin orak kullanilacagi bir
coklu dil destegi olan (TR,EN,DE,FR,..) yazihm yapildi. Web Sablonu yazilim asamasi
tamamladiktan sonra bagli kullanici egitimleri online olarak 107 kisi katilimli ve 2 saat 30
dakika slren bir egitim verildi. Gegis talepleri alinarak yeni web sablonuna gecis
yapilmaya baslandi. Su anda eski sablonu kullanmakta olan 76 adet birim bulunmaktadir.
Yeni sablona gecis icin 22 adet alan tanimlanmasi yapilmis olup diger birimlerin yeni
sablona aktarim islemleri devam etmektedir.

2.3.2. Ozel Yetenek Basvuru ve Degerlendirme Portali: Spor Bilimleri Fakiiltesi basvuru ve
degerlendirme web sayfasi online olarak basvuru doneminde hizmete alinmaktadir.
Portal alani genisletilerek diger 6zel yetenek basvurularini kapsayan bir yapiya
donustiridlmesi hedeflenmektedir.

2.3.3. Birim i¢ Degerlendirme Portali: Birim i¢ degerlendirme online olarak veri toplanmasi,
birden fazla kullaniciya online erisim ve dogru yorumlanabilir verilerin toplanmasi ile
dogru sonuglara ulasmak saglanmaktadir.

2.3.4. Web Hosting Otomasyonu (Plesk Panel): Web sunucusu ve alan yonetimi, alanlarin
tahsisi ve kullanicilarin yetkilendirilmesi hizli bir sekilde yapilmasini saglayan bir yazilim
ile 500 kullanici kapasiteli olup su anda 127 alana sahip 40 a yakin kullaniclya hizmet
vermektedir. Yazilim sayesinde kullanicilar kendi dizenlemelerini  kendileri
yapabilmektedir.




2.3.5. HES Sorgulama: HES kodlarinin sorgulanmasi, Kurum icinde Pozitif COVID vakalarinin
takibinin yapilmasi online olarak yapilmaktir.

2.3.6. Havacilik ve Uzay Bilimleri Fakiiltesi SHY66 Sinav Portali: Online sinav basvuru
sertifika basvuru ve sinav sisteminin online olarak yapilmaktir.

2.3.7. Strateji Taginmaz Portali: Kurum tim tasinmazlarin kiralama ve mali islemlerinin
0demelerinin takibi toplu takip ve raporlama yapilmaktadir.

2.3.8. Lojman Takip Basvuru Projesi Portali: Kurum lojman basvuru ve tahsis listelerinin
olusturulmasi, lojman tahsisinin hizli olarak yapilmaktadir. Yazilim revize edilerek daha
etkin bir hale getirilecektir.

2.3.9. Enstitii Bagvuru Portali: Online olarak enstitli basvuru islemlerinin yapilmasi, aday
yerinde basvurularinin saglanmasi evrak yikinin kaldirilmasini saglamaktadir.

2.3.10. Anket Portali: Kurumun ihtiyaci olan tim anketleri yayinlamak ve elde edilen verileri
yorumlamak. Anket lisansi ticretsiz olup en fazla 10 kullanici ve aylik 25 anket ile sinirhdir.
Yeni lisans satin alinarak kullanici sayisi ve anket sayisi artirilip birimlere gerekli egitimler
verilerek birimlerin kendi anketini kendilerinin yapmasi saglanacaktir.

2.4. Web Uygulamalari Yapilmasi Planlanan Proje Sayfalari:

2.4.1. ERU Universite Tesvik Projesi: Bilimsel tesvik basvuru siirecinin online olarak
yapilmasi. Yazilim gelistirme personeli sayisinin artirilmasi ile birlikte uygulamalar mobil
ortamlarda da kullanilabilir hale getirilebilir.

2.4.2. Personel Alimi Online Basvuru Projesi: Erciyes Universitesi tiim personel alimlarinin
basvuru islemleri ve takiplerinin online olarak yapilmasi ig¢in pandemi siirecinde
kaginilmaz olan projenin hayata gegcirilmesi planlanmaktadir. Yazilim gelistirme personeli
sayisinin artiriimasi ile birlikte proje ¢alismasina baslaniimasi planlanmaktadir.

2.4.3. Ogrenci Kuliipleri Faaliyetleri Projesi: Tim 6grenci kuliip faaliyetlerinin online olarak
yapilmasi saglamak. Yazilim gelistirme personeli sayisinin artirilmasi ile birlikte proje
calismasina baslanilmasi planlanmaktadir.

2.4.4. Mobil Uygulamalar: Erciyes Universitesi 10S ve ANDROID mobil uygulamasi
gelistirilmesi. Yazilim gelistirme personeli sayisinin artiriimasi ile birlikte proje
¢alismasina baslanilmasi planlanmaktadir.

2.4.5. Stratejik Plan Hazirlik Siireci Takip Projesi: Stratejik Plan Hazirlik Sireci Takip
Projesi’nin analiz calismalari baslatiimis olup hazirlik stirecinden sonra kodlama siirecine
gecilecektir. Bu projenin temel amaci, Universitemizin stratejik planinin hazirlanmasi
sirecine yardimci olabilmektir. Stratejik planin olusturulmasindan tamamlanmasina
kadar belirlenen siirenin asamalarini gérmeyi saglayabilecek ve tiim paydaslara rehberlik
edebilecek yontemleri, siiregleri saglam dogru analiz edebilecek bir yazilim gelistirmektir.
Stratejik Plan Hazirlik Siireci Takip Projesi ile birlikte planlamanin sahiplenilmesi, slirecin
organizasyonu, durum analizi, strateji gelistirme, eylem plani, performans, izleme ve
degerlendirme yapilabilmektedir. Stratejik Plan Hazirlik Sireci Takip Projesi hiyerarsik
yapisi ile kullanicilarin yetkileri dahilinde izin verilen PC ve IP’lerden sayfalara
erisebilmeleri planlanmistir. Stratejik plan hazirhk slireci kapsaminda birimlerin
hiyerarsik yapiya uygun yetkilendirilmeleri ve arsivlieme ozellikleri ile detayli durum
analizi yapilabilecek alt yapiya sahip olacaktir.

Siber Giivenlik Birimi
3.1. Siber Giivenlik Hizmetleri:
3.1.1. Personel: Erciyes Universitesi Siber Givenlik Birimi konusunda deneyimlere sahip
personel bulunmaktadir.




3.1.2. Anti viriis Yazihmi:1000 Kritik bilgisayarlarin glivenliginin saglanmasi icin 1000 adet
lisans bulunmaktadir ve bu lisansli yazilimlarin ancak yariya yakini tahsis edilmis ve tahsis
islemleri devam etmektedir.

3.1.3. F5 Web Application Firewall (WAF):2 adet Web uygulamalari igin giivenlik duvarlarinin
her biri farkh lokasyonlarda konumlandiriimistir ve aktif-pasif yapida ¢alismaktadirlar.
Yaklasik 200+ web sitesi bu sayede korunmaktadir.

3.1.4. Penetrasyon Testleri: Universitemiz tiim dijital envanterinin giivenligin siirekli
sikilastiriimasi icin periyodik olarak testler gerceklestiriimektedir.

3.1.5. Security Information Event Management (SIEM) Yazilimi:1 adet lniversitemiz ag
trafiginde ve sunucularinda meydana gelen olaylar izlenerek glvenlik agisindan
degerlendirilmektedir.

3.1.6. Zafiyet Yonetimi: Testler neticesinde tespit edilen glvenlik zafiyetleri yonetilerek,
tespit edildigi andan onarildigi ana kadar takibi saglanmaktadir.

3.1.7. Giivenli Alt Yapi Destegi: Diger birimlerin ihtiya¢ duydugu givenli alt yapilarin
planlanmasi ve kurulmasina destek olunmaktadir. Givenli kod yazimi, tespit edilen
zafiyetlerin giderilmesi ve givenli alt yapinin olusturulmasi konusunda diger birimlere
destek verilmektedir.

3.1.8. HIPS (Sunucu Tabanlh Sizma Engelleyen Sistem):100+ Lisans ~ Sunucularin glvenligi
icin 100+ lisansli glivenlik yamalarini otonom yapan, zafiyetleri otonom kapatan ve zararh
yazilimlari tespit ederek calismasini engelleyen Host Based Intrusion Prevention System
yazilimi alinmustir.

3.1.9. Sunucu Giivenligi: Sunucularin isletim sistemi 0Ozelinde glvenlik sikilastirmalari
periyodik olarak yapilmaktadir. Ancak yine sistemsel alt yapi nedeniyle bu periyotlar arasi
olduk¢a uzamaktadir.

4. Network Birimi:
4.1. Network Hizmetleri

4.1.1. Kablolu Ag Hizmetleri: Erciyes Universitesi kablolu internet hatti alt yapisi ULAKNET
tarafindan saglanmaktadir. Tiirk Telekom fiber kablo altyapisi ile ULAKNET — Erciyes
Universitesi arasi fiber kablo baglantisi yapilmistir. Bilgi islem Daire Baskanhigl merkezi
sistem odalarina gelen bu baglanti kampus iceresinde bulunan binalar arasi fiber kablo
baglantisi, bina iceresinde ise insaat esnasinda yada sonradan désenmis bakir kablolar ile
dagitilmistir. Kampus igeresinde kullanilan fiber kablo hatti toplam mesafesi 30000
metreye yakin olup bu kablolar yeralti galerilerinden dagitiimaktadir. Kablolu internet
kapasitesi 3 Gbps’dir.Kablolu internet altyapisinda 1 adet metro internet switch, 1 adet
yedekli omurga switch , 7 adet dagitim noktasi switchi, 200 adet civari bina i¢i dagitim
switchi bulunmaktadir. Bina ici dagitim switchleri (kenar anahtar) 48 ve 24 port agirlikli
olarak 48 port switch (kenar anahtar) kullanilmaktadir.

4.1.2. Kablosuz Ag Hizmetleri: Kablosuz internet hizmeti eduroam, Erciyes Kablosuz ve
Misafir kullanici yayinlari ile yapilmaktadir. Kablosuz internet hizmetini yéneten 4 adet
kontroller switch ve farkli marka modellerde toplamda 579 adet Access Point (erisim
noktasi )ile kablosuz internet yayini yapilmaktadir. Kablosuz internet yayin hizi 2.4GHz
ve 5 Ghz dir.Bu hizlar kullanicilarin kullanmakta oldugu cihazin destekledigi donanima
gore degismektedir. Kablosuz internet hizmetini Erciyes Universitesi akademik ve idari
personeli ,6grenciler kuruma gelen misafirler ve eduroam (yesi olan diger tGniversitelerin
akademik personel ,idari personeli ,6grencileri kullanabilirler. GSM sirketinin kurmus
oldugu kablosuz internet hizmeti Tip Fakiltesi 6grenci kantini ve okuma salonu bdélgesi,
ilahiyat Fakiiltesi kantini bélgesinde toplam 10 adet Access Point (erisim noktasi) ile
hizmete sunulmustur. Bu hizmet kotal ve Ucretsizdir ilerleyen zamanlarda diger fakdlte
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ve ylksekokullarin sosyal alanlarinda ilgili operator sirketinin saglamis oldugu kablosuz
internet hizmeti faaliyete gecirilecektir.

4.1.3. Giivenlik Duvari: Universite internet giivenligini saglayan, internet altyapisi trafigini
kontrol eden kurum ve ULAKNET internet kullanim politikalarina uygun sekilde kurallarin
belirlenerek kullanicilarin internet hizmetinden yararlanmasini saglayan yazilimdir. Bu
yazilim fiziksel sunucu Uzerine kurulmus olarak calismaktadir. Ozel yetki tanimlari
yapilarak  kullanicilarin  istenilen  servislere  erisim  hakki  verilmektedir.

5. Donanim Destek Birimi:
5.1. Donanim Destek Hizmetleri:

5.1.1. Son Kullanici Teknik Destek: Universitemizde son kullanici bilgisayarlarin verimliliginin
arttirilmasi ve hizmet akisinin saglanmasi kapsaminda; is verimliliginin arttirilmasi ve
surekliliginin saglamasi

5.1.2. Donanim Giincelleme: Eski bilgisayarlarin diisen verimliliginin donanimsal takviyelerle
artirlmasi saglanmasi kapsaminda; Akademik ve idari personele ait bilgisayarlara isletim
ve ofis sistemlerinin kontrollinlin saglanmasi, amaclanir. Bu kapsamdan yapilan islemler
baskanhgimiza iletilen makinelerin 6ncelikle var olan teknik 6zelliklerini bakilip takviye
yapilmasinin gerekliliginin ortaya cikarilr.

Daire Baskanligimizdan; var olan bilgisayarlarin durumunu tespit edilmesi, yavaslama
durumlari, gibi islemleri hakkinda resmi talep alinmis yerinde yapilan islemler alakali bilgi
verildikten rapor hazirlanir.

Performansi yetersiz kalan makinelere ram, hdd, power subbly takviyesi yapiimasi,
yuklenmis olan programlarin hiz testleri yapilarak yerinde son kullanicilara bilgi verilir, bu
isletin yapilabilmesi icin gerekli yedek parga alim yapilmistir. Bu pargalari 50 adet HDD
30 adet RAM 3 adet gii¢ kaynagidir.

Donanim artirma ve ihtiyaclari kapsaminda Universitemizde kayitl eski bilgisayarlar igin
gerekli yedek parca takviyesi calismalarina baslanmistir.

Bu kapsamda performans artisi saglanarak yeni bilgisayar alma ihtiyaci en az seviyeye
distiriilecektir. Universitemizin mali yiki azaltilarak, bdylece bilgisayar hizmetleri ve
donanim pargalarii¢in ayrilan biitcenin daha verimli kullanilmasi amaglanmaktadir.
5.1.3. Bilisim Destek Hizmeti: Universitemizin biitiin taleplerinin akademik idari ve 6grenci
bazliislemlerin sistemde kayit altina alinarak ilgili birimlerin is akislarinin daha verimli bir
sekilde kullanmasi konusunda olusturulmus bir birim olmaktadir. Ozellikle bu yeni birim
ile birlikte Kurumumuz personel ve 6grencilerine Bilisim ile ilgili destek taleplerinizi bu
sistemi kullanarak daire baskanligimiza hizli ve kolay bir sekilde iletebilirsiniz. Bu sistem
ile iletilen destek taleplerine hizli dénis saglanmasi hedeflenmektedir. Sisteme agilan
her bir talep i¢in bir talep numarasi verilmektedir. Bu talep numarasini kullanarak talep
durumunu anlik gorilebilmektedir. Bir destek talebi olusturmak icin gegerli bir e-posta
adresine sahip olunmasi gerekmekte olup, yapilan her islem ile ilgili agiklama isin tird
niteligi ve aylik haftalik yillik olarak raporlamasi saglanmaktadir. Bilisim destek sistemi ile
ilgili calismalar konusunda Yapi Isleri ve Teknik Daire Baskanligin yetkilileri kullanimi
konusunda talep edilmis ve sunum yapilmistir. Gorevlendirme yapilacak ilgili personele
sistem konusunda gerekli bilgi aktarimi ve kullanimi konusunda destek verilecektir.
31.03.2021 tarihi itibariyle gerekli testlerden gecerek devreye alinmis ve bitin
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birimlerimize EBYS lzerinden gerekli yazilar gonderilmistir. Bu ¢ercevede 3 aylik paz
alinarak ; Destek Birimi, Siber Glivenlik Birimi, Network Birimi, Web Uygulamalari Birimi,
Sistem Birimi, Donanim Destek Birimi,EBYS Birimi icin online olarak gelen 449 destek
talebi azami her talep icin 24 saati gecmeden ¢ozillp ilgili kisilere donis yapilmistir.
6. Sistem Birimi:
6.1. Sistem Birimi Hizmetleri

6.1.1. Sanallastirma Hizmeti: Sistem Birimi olarak sanallastirma teknolojisini 2007 yilindan
bugiine kadar kullanmakta olup, bu proje kapsaminda sahip olunan bilisim, insan ve
maddi kaynaklari ¢cok etkin bir sekilde kullanilmasini saglamistir. Su anda yonetilmekte
olan toplamda 4 adet sanallastirma kimesi bulunmakta olup, 2 adet kiime
akademisyenlerimizin bilimsel arastirmalarini daha etkin bir sekilde yapabilecekleri bir
platform olarak, 2 adet kiime ise Universitemiz genelinde kullanilmakta olan EBYS, E-
POSTA, OBISIS, PEYOSIS, Web sayfalari, ERUDM, ERU DEPO, ERU ARSIV vb. kritik
sistemlerin ¢alistiklari platformlaridir. Akademisyenlerimizin kullanmakta oldugu
sanallastirma platformunda 8 adet, ana sistemlerimizin oldugu platformda ise 9 adet, bu
iki platformun yedekleri olmak lizere kullanmakta oldugu 17 sunucu ile birlikte toplamda
34 adet fiziksel sunucuda sanallastirma teknolojisi kullaniimaktadir.

6.1.2. Veri Depolama ve Yedekleme Hizmeti: Bilgi islem Daire Baskanhg olarak hizmetini
vermekte oldugumuz sistemlerin sahip oldugu verilerin barindiriimasi, depolanmasi,
arsivien dirilmesi, verilmekte olan hizmetlerin is strekliliginin ve glvenliginin
saglanabilmesi icin bu aktif olarak 3 adet veri depolama Unitesi kullaniimaktadir. Bu
verilerin tlriine gore yasal mevzuatlarda belirtilen saklanma siiresi, saklanma big¢imi vb.
sartlara uygun bir bicimde bu veriler barindirilip, depolanip, arsivlen dirilmesi
saglanmaktadir.

6.1.3. E-posta Hizmeti: Kurumsal e-posta hizmeti 93746 kullanici ve kurumsal e-posta
hesabinin kurumsal iletisimi icin hizmet vermektedir. 103 adet dagitim listesi sayesinde,
O0grenci ve personelin kendilerini ilgilendiren kurumsal duyurulara ulagsmasi
saglanmaktadir. Glinlik ortalama 85.000 civarindan kurum ici 25.000 civarinda da kurum
disi e-posta trafigi gerceklesmektedir. Akademik personele 4 GB, kurumsal hesaplara 5
GB idari personele 3 GB 6grencilere ise 200 MB alan saglanmaktadir. Mezun 6grenci e-
posta hesaplari mezuniyetlerinden 6 ay sonra sistemden kaldirilmaktadir. E-posta
sunucusu ayni zamanda kablosuz ag, proxy sunucu, erudm, erudepo, arsiv sistemlerinin
yetkilendirmesi icin kullanilmaktadir.

6.1.4. Dosya Paylasim ve Saklama Hizmeti: Bilgi islem Daire Baskanligi olarak hizmetini
vermekte oldugumuz dosya paylasim ve saklama hizmeti kapsaminda birimlere ve
akademisyenlerimize sahip olduklari dokiimanlari vb. her tirli elektronik belgelerini
glvenli bir sekilde saklayabilecekleri ve bu belgelere her zaman ve her yerden erisim
saglayabilecekleri bir sistem saglanmaktadir. Bu projede kullanilan veri depolama
Unitelerinin hepsi kurum icinde olup, veri sizmasi, ¢calinmasi vb. risklere karsi gereken
glvenlik 6nlemleri alinmustir.

6.1.5. Felaket Kurtarma Merkezi (FKM) Odasi Projesi: Bilgi islem Daire Baskanhgi (merkez)
ve Tip Fakiltesi Dekanhg binasinda (FKM) olmak Uzere iki tane sistem odasi
bulunmaktadir. Bu odalardaki fiziki sartlarin uygun hale getirilmesi ve bu sartlarin
korunmasi saglanmaktadir. Ayrica buralardaki calismakta olan sunucu(server), veri
depolama(storage), veri depolama ag anahtari(San Switch) vb. cihazlarin saglkli, strekli,
verimli olarak calisabilmeleri saglanmaktadir.

Merkezi sistem odasinda c¢alisan cihazlar tGniversitemizdeki hizmet vermekte olan bircok
kritik sistemlerin (OBISIS, ERUDM, EBYS, PEYOSIS, WEB Sayfalari vb.) altyapisini
olusturdugundan dolayi biylik 6nem arz etmektedir. Burada olusabilecek bir problem
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karsisinda sistemlerin kesintisiz bir sekilde ¢alismaya devam edebilmesi ve olusabilecek
dogal afet, felaket durumlarinda kritik sistemlerin hizmet verebilmesi amaci ve veri
kayiplarinin yasanmamasi i¢in felaket kurtarma merkezi (FKM) sistem odasindaki
donanimsal ve yazilimsal gereksinimlerin tamamlanmasi hedeflenmektedir..

6.1.6. Yiksek Basarimh Hesaplama Kiimesi: Yiksek Basariml Hesaplama Kiimesi (HPC)
projesi kapsaminda, akademik personelimizin bilimsel aragtirmalarini daha hizli ve dogru
bir sekilde yapabilecekleri bir altyapi imkani saglanacaktir.. Bu platformu 6zellikle Tip,
Fen, Astronomi, Genetik, Mihendislik bilim alanlarindaki bilimsel problemlerin
¢O6ziimiinde diinyada yaygin olarak kullanilmaya baslamistir.

6.1.7. Ortam izleme Projesi: Bilgi islem Daire Baskanhginda kullaniimakta olan elektronik
sistemlerin takibi ve olasi bir sorun durumunda cesitli uyari mekanizmalarini tetikleyerek
sorun algilama ve 6nleme sistemlerinin bir araya getirilerek tek bir merkezi sistemden
yonetimini saglayacak olan merkezi bir ortam izleme projesi yapimina baslanmistir. Bu
proje kapsaminda iki adet yangin algilama ve 6nleme sistemi, dort adet kesintisiz glic
kaynagi, Bilgi islem Daire Baskanligina saglanan elektrik giris-cikis degerlerinin, Sistem
odasi hava kalitesi, nem, i1si degerlerinin, su baskini algilama, sistem odasindaki elektronik
cihaz bazli ayri ayriisi degerlerinin, sistem odasindaki klimalarda olasi bir sorunda hatayi
ilgili kisilere otomatik olarak bildirebilecek bir proje yapilmaktadir. Bu proje sayesinde
bircok farkl tipteki cihazlarin calisma durumlarinda bir hata oldugu takdirde ilgili kisilerin
cok daha hizli ve etkili bir sekilde sorunlardan haberdar olmalari ve bu sayede sorunun
daha da bliyiimeden, erken ¢6zliim bulma olanagi saglamalari hedeflenmektedir.

6.1.8. Sistem Odasi Yonetimi: Bilgi islem Daire Baskanhg sorumlulugunda olan iki adet
sistem odas! bulunmakta olup, bu odalardaki fiziki sartlarin uygun halde tutulmasini (isi,
nem, hava kalitesi, su baskini vb.) bu kapsamda eksikliklerin tespiti ve bunlarin
giderilmesi, kullanilmakta olan sunucu, veri depolama, ag anahtari, klima gibi tiim
cihazlarin saglikli bir sekilde calismasini saglamaktadir ve bu cihazlarda olusabilecek
problemleri tahminleme, algilama, tespit etme gibi farkli metotlari bir arada kullanarak
olasi problemlerin ¢6zimind saglanmaktadir.

6.1.9. Ar-ge Calismalarinin Yapilmasi: Bilgi islem Daire Baskanligi olarak, teknoloji
diinyasindaki degisimleri yakindan takip ederek, Universitemizin ihtiyaglar
dogrultusunda gerekli analiz calismalarini yaptiktan sonra, bu gereksinimleri karsilayacak
olan yeni ¢éziimler ortaya koymaktadir. Gerekli fizibilite calismalari yapildiktan sonra
ortaya konan ¢6ziimin makul olmasi durumunda, projenin yapim asamasina gegilir. Ar-
ge calismalari kapsaminda bu sene kampiis glivenlik tehditleri algilama — bildirme projesi,
ylz tanima sistemleri ile binalara giris-¢ikis kontrolli, masaisti sanallastirma, uygulama
sanallastirma vb. projeler tizerinde calisilmaktadir.

6.1.10. Vekil (Proxy) Sunucu Hizmeti: Akademik ve idari personel ve 6grencilerimizin
Universitemizin Uye oldugu bilimsel veri tabanlarina, kampis disindan da erisim
yapabilmelerine olanak saglamaktadir.

6.1.11. LDAP (Kimlik Basit indeks Erisim protokolii) Hizmeti: Universitemizde kullaniimakta
olan E-Posta Hizmeti, Uzaktan veri tabanlarina erisim hizmeti, Eduroam ve Erciyes-
Kablosuz internet hizmeti, Erciyes Universitesi Ders Materyalleri Portali (ERUDM) ,
Akademik Personel Veri Barindirma Sistemi (ERUDEPQO), Kurumsal Veri Barindirma
sistemi (ERUARSIV) icin tek merkezden kimlik dogrulama amaci ile kurulan LDAP
Hizmetinin yonetimi saglanmaktadir.

6.1.12. Merkezi Yazilim Lisans Sunucu Hizmeti: Personelimizin kullanmakta oldugu kurumuza
ait cihazlarda ve akademik personelimizin bilimsel arastirmalari icin gerek duyduklari

yazilim lisanslarini satin alp, bunlarin tek bir merkezden yonetiminin saglanmasi
kurumumuz adina ¢ok daha faydali bir yontem olmasi sebebiyle bu olanak
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personellerimiz ve 6grencilerimizin hizmetine sunulmustur. Hali hazirda yonetimine
devam ettigimiz 6 adet lisans sunucusu mevcuttur.

6.1.13. Internet Ag1 Baglantili Telefon Hizmeti: (VOIP-Voice Over Internet Protocol); internet
Gzerinden sesli gorisme yapilmasina olanak taniyan Ag baglantili IP tabanl bir
protokoldir. Internet Ag1 Baglantili Telefon VOIP’in; teknolojisi maliyetleri distk oldu,
birim gecisinde telefon numarasi degismedi, esnek ¢oziimler saglayan teknolojilerle
entegre edilebildik, Giniversitemiz santrali ile uyum sorunu yasamadik. Ag Baglantili IP
telefonlarimiz arasinda iletisim Ucretsiz olarak saglandi. Mobil cihazlarimiza mobil
uygulama kurarak bir sabit telefon gibi kullanabilmenizi sagladi. Bu sayede gelen ¢agrilara
birim disinda olunmasi durumunda da cevap verilebildik. Birimizde kurulan VOIP
yapisinda 26 kullanici aktif olarak kullanmaktadir.

Birimimizde kullanilmaya devam eden VOIP hizmeti sartlar olumlu olmasi durumunda
Universitemiz  diger birimlerde bu uygulamaya gecilmesi planlanmaktadir.

7. Giiglii ve lyilestirmeye Agik Yonler:
7.1. Dis Hekimligi Hastanesi Onerileri:

7.1.1. Kablolu Ag Hizmetleri; Kisa vadede yapilmasi planlanan yenilikler, fakiltemizde hali
hazirda kullanilmakta olan 100Mbps olan kenar anahtarlama cihazlarini 1Gbps
anahtarlama cihazlariyla yenilemek istenmektedir. Uzun vadede ise butiin kenar
anahtarlama cihazlarini 10Gbps hizina getirmek istenmektedir.

7.1.2. Kablosuz Ag Hizmetleri; Kisa donemde wifi adaptor sayisinin attirilmasi planlanmistir.
Uzun vadede ise bitiin wifi altyapisinin degistirilmesi planlanmaktadir.

7.1.3. HBYS; Kisa vadede bu sayinin 500 lisansa gikarilmasi planlanmaktadir. Uzun vadede ise
yazilim lisansinin 1000 lisansa ¢ikarilmasi planlanmaktadir.

7.1.4. Bilgisayarlar ve Yazicilar; Kisa vadede bilgisayarlarimizin sabit disklerini yenileyerek
hizlanmasini saglamayi planlamaktayiz. Uzun vadede ise bilgisayarlarin yeni nesil
bilgisayar ve monitorlerle tamamen degistirilmesini planlamaktayiz.
Kisa doénemde vyazicilarin bakimlarinin yapilip kullanim &mdrlerinin arttiriimasi
planlanmaktadir. Uzun dénemde ise kullanim émidirleri dolan tiim yazicilarin yenileriyle

degistirilmesi planlanmaktadir.

7.1.5. Storage ve Serverlar; Kisa vadede, depolama Unitelerinin kendilerini yedeklemesi igin
2 (iki) adet yeni depolama Unitesinin alinmasi planlanmaktadir. Serverlarin 12 senelik
olmasi nedeni ile bakim hizmeti alinamamakta oldugu icin yeni nesil 2 (iki) adet server
alinmasi planlanmaktadir. Uzun vadede ise storagelerin kapasitelerinin arttirilmasi ve
100TB lik storage kullanimina gecilmesi, ek olarak 2 adet yenis server alinip sistemin
tamamen yedekli olarak galismasinin saglanmasi planlanmaktadir.

7.2. Tip Fakiiltesi Hastaneleri Onerileri:

7.2.1. Sistem Odasi; Uzun vadede yapilmasi planlananlar (>3 Yil):Uzun vadede hastane ana
binasinda bulunan sistem odasinin TSE’ye uygun olarak yenilenmesi planlanmaktadir.

7.2.2. Sunucu ve Uygulamalar; Kisa vadede yapilmasi planlananlar (1 yil igerisinde):HBYS,
YBBYS, EBYS ve RiS sistemlerinin calistigi depolama Unitelerinin genisletiimesine ihtiyag
duyulmaktadir. Orta vadede yapilmasi planlananlar (1-3 Yil Arasinda) RiS sisteminin
kullanildigi mevcut depolama cihazi ile diger tim sistemlerin kullandigi depolama
cihazlarinin birlestirilerek tek cihaz altinda toplanmasi, mevcut yapinin bir benzerinin de
FKM’ye kurulmasi, bu sayede tim sistemin yedekli olarak calismasinin saglanmasi
planlanmaktadir. Uzun vadede yapilmasi planlananlar (>3 Yil):Kullanimda olan sunucu
ve depolama Unitelerinin yenilenmesi planlanmaktadir.




7.2.3. Network Yapis;; Kisa vadede yapilmasi planlananlar:Mevcut yapidaki omurga
teknolojik dmriinii tamamladigindan dolayi degistirilmesi, Son kullanici tarafinda manuel
ip yapilandirmasi yerine Mac adres tanimli otantikasyon yapilmasi planlanmaktadir. Orta
vadede yapilmasi planlananlar (1-3 Yil Arasinda) Mevcut yapida bulunan Access
Controller cihazinin degistirilmesi ve hastaneler genelinde kablosuz ag vyapisinin
genigletilmesi ayrica Bilgi islem Merkezi ana binada ST panel olarak bulunan fiber
sonlandirma panellerinin LC panel olarak degistirilmesi planlanmaktadir. Uzun vadede
yapilmasi planlananlar (>3 Yil):Teknolojik 6mrini tamamlayan kenar switchlerin ve
kablosuz dagitim cihazlarinin degistirilmesi planlanmaktadir.

7.2.4. Bilgisayarlar Ve Cevre Birimleri; Kisa vadede yapilmasi planlananlar (1 yil igerisinde):
Kullanim émriini tamamlamis olan cihazlarin bir kisminin yerine yaklasik 100 bilgisayar
ve monitér, 50 tarayici, 100 yazici, 50 barkod okuyucu ve 50 barkod yazici alinmasi,
mevcut bilgisayarin kullanim dmirlerinin arttirilmasi icin 50 adet ram ve 100 adet ssd
disk alimi yapilmasi planlanmaktadir. Orta vadede yapilmasi planlananlar (1-3 Yil
Arasinda): Hastanelerimizde aktif olarak kullanilan bilgisayar ve cevre birimlerinden
kullanim édmriinii tamamlamis olanlarin yerine 200 adet bilgisayar ve monitérler, 100
adet yazici, 50 adet tarayici, 150 barkod okuyucu ve 150 adet barkod yazici alimi
planlanmakta ayrica mevcut cihazlarin kullanim émrinin uzatilabilmesi icin 150 adet
ram, 250 adet ssd disk alimi planlanmaktadir. Uzun vadede yapilmasi planlananlar (>3
Yil): Hastanelerimizde kullanilan bilgisayarin glinimiz teknolojisine uygun olmasi
gerekgesiyle kullanim émriini tamamlayacak olan cihazlarin yerine 600 adet bilgisayar
ve monitor, 40 adet dizlsti bilgisayar alimi yapilmasi ayrica mevcut cihazlarin kullanim
Omrinin uzatilabilmesi igin 250 adet ram, 500 adet ssd disk alimi planlanmaktadir..

7.3. Web Uygulamalari Birimi Onerileri:

ERU Universite Tesvik Projesi, Personel Alimi Online Basvuru Projesi, Ogrenci Kullpleri

Faaliyetleri Projesi, Mobil Uygulamalar, Stratejik Plan Hazirhk Sireci Takip Projesi

¢alismalarinin hazirlanip devreye alinabilmesi igcin Web Yazilimi konusunda nitelikli personel

ve personeller birime kazandiriimalidir.
7.4. Siber Giivenlik Birimi Onerileri:

7.4.1. Siber Giivenlik Onerileri-1:

(1) Belirtilen tiim bilesenlerin en iyi sekilde glivenliginin saglanmasi, Gniversitenin
olasi siber saldirilara karsi dayanikh ve korunakl oldugu anlamina gelmektedir. Bu
nedenle belirtilen bilesenlerin givenligi ile ilgili her turlG koruyucu énlemler alinmalidir.
(2) Son kullanicilarin glivenligi konusunda, birimimiz son kullanicilara gerekli tim
koruyucu yazilimlari saglamakla kalmayip siber glivenlik farkindahigi ve bilinci konusunda
egitimleri de organize etmelidir. En uygun anti virls yazilimini arastirarak, kendi
metrikleri ile testlere tabii tutarak se¢meli ve dagitimini 6grenci ve personele
yapabilmelidir. Ayrica siber givenlik farkindaligini arttirici egitimler yarismalar ve
etkinlikleri organize etmenin yansira siber tatbikatlar dizenleyerek bireylerin siber
glvenlikteki farkindalik bilincini olgmelidir.
(3) Sunucularin glvenligi konusunda, gerekli tim yazihm (EDR, XDR, HIDS vb.),
donanim ve hizmeti saglamali veya temin etmelidir. Sunucularda gerceklesen tiim
olaylari izleme yetisine sahip olmali ve bu olaylari birbirleri ile iliskilendirerek giivenlik
tehdidi olusturabilecek durumlari tespit edebilmeli ve bu durumlara karsi hazirlikh
olmalidir.

(4) Ag glvenligini saglamak hususunda ise ag trafigini surekli izleyerek stpheli
durumlari tespit ederek saldirilari miimkiinse gerceklesmeden tespit edebilmeli veya
saldiri gerceklestikten sonra ilgili trafik kayitlarini yetkili mercilere iletebilmelidir.
(5) Web uygulamalari ve diger yazilimlarin givenligini saglamak igin web
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uygulamalari giivenlik duvari, otonom zafiyet tarama araclari vb. ihtiyaglarin timini
karsilamaldir. Web uygulamalari ve yazilim gelistiren ekiplerin glivenli kod yazmasini
saglamak icin glivenli kod yazma egitimi diizenlenmelidir.

(6) Tim bu bilesenlerde zafiyetleri tespit edebilmek ve koti niyetli sahis veya
gruplar istismar etmeden 6nce tespit edilen zafiyetleri onarabilmek igin periyodik sizma
testleri gerceklestirmeli ve yine periyodik olarak disardan hizmet alimi ile sizma testleri
yaptirmalidir. Ayrica blinyesinde kirmizi ve mavi takim kurarak, saldir/savun stratejisi ile
glvenligi saglamaya ¢alismalidir.
(7) Tim bilesenlerden alinan olay kayitlarini tek merkezde (SIEM) toplayarak
incelemeli ve siipheli durumlar igin alarm sistemleri kurmalidir. Uretilen alarmlari 7/24
takip ederek, tehlikeli durumlarda aninda miidahale edebilmelidir.

7.4.2. iyilestirme Onerileri: Mevcut durum ile olmasi gereken durum arasindaki fark oldugu
gorilmektedir. Bu farkin giderilebilmesi icin gerekli iyilestirme onerileri bu baslik altinda
oncelikle dirilerek verilmistir.

(1) Siber givenlik biriminde sadece bir personelin gorev aldigi birinci bélimde
verilen mevcut durum analizi tablosundan gorilebilmektedir. Sadece bir glinde 10
milyonlarca olay gerceklesen (iniversitemiz siber glvenligini saglamak i¢in bu sayi
oldukga yetersizdir. Siber glivenlik isi bir ekip isidir. Bu nedenle en 6ncelikli olarak birime
kalifiye yeni personellerin gorevlendirilmesi gerekmektedir. Personel ihtiyact mikerrer
olarak asagidaki maddelerde de belirtilecektir, bunun nedeni asagida verilen iyilestirme
Onerilerinin personel alimi yapilmadan gergeklestirilemiyor olmasindandir.

(2) Son kullanicilarin giivenlik bilinglerinin ve farkindaliklarinin arttirilmasi igin
mevcut durumda egitim, etkinlik vb. organizasyonlarin yapilamadigi gérilmektedir. Son
kullanicilarin giivenlik bilincinin arttirilmasi igin gerekli egitim, etkinlik, tatbikat vb.
diizenlenmesi.

(3) Sizma testleri, olay takibi ve zafiyet yonetimi konusunda istenilen performans
kalifiye personel yetersizligi nedeniyle gosterilememektedir. Bu nedenle, belirtilen
hizmetlerin olmasi gerektigi gibi ve ylksek performansla gerceklestirilebilmesi.

(4) Daha o6nce disardan hizmet alimi ile sizma testi yapilmamistir. Bu durumun
nedeni zaten birimimiz tarafindan tespit edilen zafiyetlerin dahi personel yetersizligi
neden ile kapatilamamasi veya tespitlerin devam ediyor olmasidir. Kendi birimimizin
tespit ve onarim c¢alismalari bitmeden disardan hizmet alimi yapilmamaktadir. Bu
cahsmalari hizlandirarak, disardan sizma testi hizmeti alimi yapilabilmesi.

(5) Siber tehdit aktorlerinin Universitemiz hakkinda, Universitemiz disinda
gerceklestirdikleri eylem ve hareketlerinden haberdar olmak igin siber tehdit istihbarati
yazilim ve hizmetinin alinmasi gerekmektedir. Alinan bu hizmetle birlikte, alinan istihbari
bilgi neticesinde gerekli glivenlik tedbirleri dnceden alinabilecektir.

(6) Mevcut durumda kullanilan bir uctan uca tehdit algilama (EDR) drini
bulunmamaktadir. Sunucu givenligini arttirmak amaciyla EDR {rininin dncelikli olarak
tiim sunucular igin temin edilmesi gerekmektedir.

(7) Guvenlik operasyonlari merkezi, bir kurumun tiim givenlik operasyonlarinin
surekli sekilde yirGtildGgi bir merkezdir. Bu merkezde farkli uzmanlik alanlarinda siber
givenlik personeli istihdam edilmektedir. Universitemiz icin de bdyle bir merkez
kurulmahdir.

7.5. Network Birimi Onerileri:
7.5.1. Kablolu Ag Hizmetleri Onerileri:
Kisa vade de alinmasi gereken 6nlemler ve yapilmasi planlanan yenilikler; Kablolu ag
Gzerinde kisa vadede ekonomik 6mrini tamamlamis kenar anahtarlarin yenilenmesi ve
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kullanicillarin  1Gbps baglanti hizina yikseltiimeleri (Mevcut durumda c¢ogunlukta
100Mbps ile baglanilmaktadir). Kenar anahtar baglanti hizlarinin 10Gbps baglanti hizini
destekleyecek hale getirilmeleri.
Orta vadede alinmasi gereken onlemler ve yapilmasi planlanan yenilikler; Ara dagitim
ve omurga anahtarlarin yenilenmeleri ve baglanti hizinin 40Gbps hiza yikseltilmeleri.
Kenar anahtarlarin 10Gbps uplink baglanti hizina yiikseltilmeleri. Sunucu sistemlerde
40Gbps baglanti hizina ulasilmasi. Topolojinin degistirilmesi ve agin merkezilestirilmesi.
Uzun vadede alinmasi gereken 6nlemler ve yapilmasi planlanan yenilikler; Ara dagitim
ve omurga anahtarlarin yenilenmeleri ve baglanti hizinin 100Gbps hiza yukseltilmeleri.
Kenar anahtarlarin 40Gbps uplink baglanti hizina yikseltilmeleri. Sunucu sistemlerde
100Gbps baglanti hizina ulasilmasi. Trafigin merkezi kontrol cihazlari (zerinden
gecirilmesi ve her bir kullanicinin trafiginin kontrol edilebilir hale getirilmesi.

7.5.2. Kablosuz Ag Hizmetleri Onerileri:
Kisa vadede alinmasi gereken donlemler ve yapilmasi planlanan yenilikler; Ekonomik
Omrinid tamamlamis kablosuz ag cihazlarinin yenilenmesi. eduroam, Erciyes Kablosuz ve
Misafir kullanici yayini olmayan birimlere kablosuz ag yayini getirilmesi ve yayin olan
birimlerde kapsama alani genisletmeye yonelik ¢alismalar yapilmasi.
Orta vadede alinmasi gereken 6nlemler ve yapilmasi planlanan yenilikler; Kablolu ag
cihazlarinda Wi-Fi 6 destegi olmayan cihazlarin yenilenmesi ve kapsama alanlarinin
genigletilmesi. Kapali alanlarda kapsama alani disinda kalan nokta kalmamasi ve dis
ortam yayinlarinin baslatilmasi.
Uzun vadede alinmasi gereken 6nlemler ve yapilmasi planlanan yenilikler; Kablolu ag
cihazlarinda Wi-Fi 7 destegi cercevesinde iyilestirme ve yenilemelerin yapilmasi. Dis
ortam yayinlarinin tim kampus alanini kapsayacak kapasiteye getirilmesi.

7.5.3. Giivenlik Duvari Onerileri:
Kisa vadede alinmasi gereken 6nlemler ve yapilmasi planlanan yenilikler; Givenlik
duvarinin yedekli Aktif / Pasif calistiriimasi. Guvenlik duvari (izerinden VPN servisinin
verilmesi.
Orta vadede alinmasi gereken oOnlemler ve yapilmasi planlanan vyenilikler; Ag
topolojisinin degistirilerek yerel ag trafiginin tamamen glvenlik duvari lzerinden
gecmesi saglanarak yerel trafikte denetlemelerin yapilmasi. Sunucular igin ayrilmis DMZ

bolgesinin  parcalanmasi  ve  sunucu  guruplarinin  yalitiminin  artirilmasi.
Uzun vadede alinmasi gereken 6nlemler ve yapilmasi planlanan yenilikler; Son
kullanicidan internete dogru, internetten kullaniclya dogru olan trafigin sifirinci giin
yaklasimi gercevesinde incelenmesi. Sunucularin her birinin kendi aralarindaki trafigin
dahi denetlenebildigi seviyeye erismek.

7.6. Donanim Destek Birimi Onerileri:

7.6.1. Son Kullanici Teknik Destek: Son kullanicilara kisa vadede teknik destegin verilmesi
kapsaminda teknik destek birimi donistirilerek teknik servis kimligine gecilmesi ve
bitiin Universitemize hizmet verilmesinin saglanmaktadir.

7.6.2. Donanim Giincelleme: Donanim giincellemenin yayginlastirilarak verim artisi saglayan
bilgisayar donanimlarinin temini ve teknik servis diizeyinde donanim gilincellemelerinin
yapilabilir hale getirilmesi ve tim birimlerimizden gelen talepleri bu kapsamda hizh bir
sekilde hizmet verilmesi saglanmaktadir.

7.6.3. Bilisim Destek Sistemi: Gelen Talepleri hizli bir sekilde ¢6ziml saglanmasi, sistemi
diger birimlerimizin kullanimi konusunda genisletilmesi ve tiim birimlerimizi help -desk
sistemini kullanmasi saglanmaktadir.




7.7. Sistem Birimi Onerileri:
1- Personelimizin, bilisim dlnyasini yakalayip, yakindan takip edebilmesi icin gerekli
teknik egitimleri ilgili yerlerden alabilmesi igcin gereken imkanlari kurumumuz
tarafindan saglanabilmesi
2- Yapilmasi hedeflenmekte olan HPC projesi maddi olarak ilk yatirim maliyeti yliksek
olup sonrasinda hem kurumumuz hem de devletimiz igin bircok anlamda getirisi ¢cok
fazla olacagindan 6tiri bazi kamu vb. kuruluslardan destek alinabilmesi icin gereken
imkanlarin saglanabilmesi.




