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1. AMAÇ  

Bu politika bilgi güvenliği varlıklarının kullanımı ile  oluşabilecek  durumların belirlenmesi ve alınabilecek 
önlemler saptanarak kullanım sağlanması ve  yöntemlerinin tanımlanması amaçlanmıştır. 

2. KAPSAM 

Erciyes Ünv. Kabul Edilebilir Kullanım Politikası tüm ERCİYES ÜNV. çalışanlarını kapsar. Politika maddeleri hem 
ofis içindeki hem de ofis dışındaki kullanım için geçerlidir. Ayrıca bazı alanlarda ERCİYES ÜNV. personelinin 
sorumluluğunda çalışan 3. Parti ve sözleşmeli çalışanlar için de kabul edilebilir kullanım kuralları bu politika ile 
tanımlanmaktadır. 

3. CİHAZ KULLANIMI 

3.1. Cihaz Tahsisi Politikası 

ERCİYES ÜNV. çalışanlarına, görev tanımlarına istinaden bilgi varlıkları tahsis edilmekte, kullandırılmakta ve 
yenilenmektedir. Cihazların tahsisinde satın alma yöntemi veya değiştirme yöntemi tercih edilmektedir. 
Tahsis edilecek donanım, her çalışana, İlgili birimin yöneticisi Bilgi İşlem daire başkanlığı birimine iletilen bilgiye 
istinaden verilmektedir. Her seviyedeki çalışana normal kullanım ihtiyaçları çerçevesinde standart 
uygulamaların bulunduğu donanım tahsis edilmektedir.  
Üst yönetim, dizüstü bilgisayarların satın alma tarihinden itibaren yazılım güncellemelerinin desteklenemediği 
zamana kadar kullanılmasını ön görmektedir.  
Tüm BT çevre birimleri ile görsel ve işitsel dijital cihazlar Bilgi İşlem daire başkanlığı onayı ile satın alınmak 
zorundadır. 

3.2. Kişisel Kullanım Politikası 

ERCİYES ÜNV. bilgisayar ve iletişim sistemlerinin kişisel kullanımı için kurallar Bilgi İşlem daire başkanlığı 
tarafından kullanıcılara aktarılmaktadır. 
Kişisel ihtiyaçlar için kurum bilgisayarlarının kullanılmaması beklenmektedir. İş ile ilgisi olmayan kişisel 
dosyaların (lisansız mp3, film ve video, e-kitap, fotoğraf, software pack, vb.) kurum cihazlarında saklanmaması 
beklenmektedir. Bu tarz verilere ait tüm sorumluluk kullanıcılara aittir. Erciyes Ünv. Bilgi İşlem daire başkanlığı 
ortak paylaşım sunucularında saklanan iş dışı kişisel dosyaları haberli/habersiz bir şekilde silme hakkına sahiptir. 
Erciyes Ünv. tarafından tahsis edilmiş cihazların 3. Taraf kişilerle paylaşılması yasaklanmıştır.  

3.3. Erciyes Üniversite Kaynaklarının Yasalara ve Etik Prensiplerine Uygun Kullanımı 

ERCİYES ÜNV. internet alt yapısı ve güvenliği Bilgi Işlem Daire Başkanliğı tarafından yönetilmektedir.  
Erciyes Ünv.’ de kullanıcılar “user” yetkisindedir ve program ekleyip kaldıramamaktadır.  
Diğer kullanıcıların kimlik doğrulama ve erişim kontrol araçlarını (VPN, fiziksel geçiş kontrol kartı, vb.) ele 
geçirmeye çalışmak, Erciyes Ünv. kaynaklarına zarar vermek ya da üçüncü taraflara Erciyes Ünv. kaynaklarını 
kullanarak zarar vermek etik kurallarına ve yasalara aykırı olup kabul edilemez. Kullanıcılar teknik olarak 
mümkün olsa bile iş sorumlulukları gereği erişim ihtiyacı olmayan kaynaklara erişmemelidirler. Kullanıcılar bu 
hususlarda bir zafiyet fark ederse Bilgi Işlem Daire Başkanliğnı bilgilendirmekle yükümlüdür. 
Tüm iletişimde genel prensip olarak kurumsal ve genel etik ve nezaket kurallarına uyulmalıdır. Ayrıca iletişim 
sırasında kurum çalışanlarına, öğrencilere ve diğer taraflara zarar verecek hakaret içeren ifadeler kullanılamaz. 
Erciyes Ünv. bilgi kaynaklarının personel tarafından yasal olmayan şekilde kullanımı halinde yasa uygulayıcılar 
ile iş birliği yapacaktır. 
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3.4. Konfigürasyon ve Güvenlik Ayarları 

Kullanıcılar bilgisayarlarındaki güvenlik ayarlarının düzeyini değiştiremezler. Kullanıcılar bilgisayarlar üzerinde 
yeni kullanıcı oluşturamaz ve mevcut kullanıcıların hakları ve kullanıcı gruplarını değiştiremez. Eğer iş ihtiyaçları 
gereği konfigürasyon ve güvenlik ayarlarının değiştirilmesi gerekiyor ise Bilgi İşlem daire başkanlığı onayına 
başvurulur. Konfigürasyon ve güvenlik ayar değişiklikleri Bilgi İşlem daire başkanlığı tarafından yapılmaktadır.  
Virüslere ve zararlı yazılımlara karşı güvenliğin sağlanabilmesine yönelik olarak aşağıdaki önlemler alınmaktadır. 

3.4.1 Merkezi yönetilen bir virüs yazılımı bulunmaktadır. Bilgisayarlara takılan herhangi bir donanım 

otomatik olarak taranmaktadır. 

3.4.2 İlgisiz ya da şüpheli mesajlar açılmamalı ve bilgisayardan silinmelidir. Şüpheli durumlarda Bilgi İşlem 

daire başkanlığı bilgilendirilmelidir. 

3.5. Erciyes Üniversitesine Ait Olmayan Bilgisayarlar 

Erciyes Ünv.’ a ait olmayan bilgisayarlar Erciyes Ünv. şirket ağına bağlanamazlar.  Ancak internet alt yapısını 
kullanabilmektedir. 

3.6. Ofis Araç Gereçlerinin Fiziksel Güvenliği 

3.6.1. Sistem odası içerisindeki cihazların yakınında yiyecek, içecek gibi gıda maddeleri tutulamaz. Kritik 
sunucular sistem odasında, kritik ofis ekipmanları güvenli alanlarda barındırılmaktadır.  

3.6.2. Kullanıcıların doğrudan sorumluluğunda veya ortak kullanımda olan bilgisayarlar ve diğer ofis 
araçlarını olumsuz etkileyebilecek çevresel etkenler (sıcaklık, nem, aşırı toz, v.b. gibi) Bilgi İşlem 
daire başkanlığına bildirilmelidir. 

3.7. Güvenlik Olay ve Zafiyetlerinin Raporlanması 

Kullanıcılar günlük işlerini yaparken güvenlik olaylarına ve zafiyetlerine karşı duyarlı olmalıdır. Fark edilen her 
zafiyet, riskin gerçekleşmesi zayıf bir olasılık olsa bile en kısa zamanda Bilgi İşlem daire başkanlığı Bilişim Destek 
üzerinden haber verilmelidir. Bu duruma örnek olarak;  

3.7.1 Kullanıcı bilgisayarlarında virüs bulunmasından şüphelenilmesi,  

3.7.2 Kullanıcı parolasının başkaları tarafından öğrenilmiş olmasından şüphelenilmesi  

3.7.3 Erişim araçlarının (VPN, vb.) kaybedilmesi / çalınması  

3.7.4 Dizüstü, telefon ve Ipad cihazlarının kaybedilmesi / çalınması,  

3.7.5 Hizmet kesintisi gibi beklenmeyen durumlar verilebilir.  

Dizüstü ve mobil cihazların, kritik öneme sahip dokümanların ve veri saklama cihazlarının kaybı veya çalınması 
durumunda en kısa zamanda Bilgi İşlem daire başkanlığı bilgilendirilmelidir.  

4. HESAP VEREBİLİRLİK 

4.1. Hesap Verebilirlik 

Kullanıcıya atanmış erişim araçları hiçbir şart altında teknik personel dahil kimseyle paylaşılamaz. Erişim 
araçlarına örnek olarak; parola, VPN, fiziksel geçiş kontrol kartı, vb. verilebilir. Bilgi İşlem daire başkanlığı hiçbir 
zaman kullanıcılardan şifrelerini ve PIN kodlarını söylemelerini, yazılı iletmelerini, fiziksel araçlar için 
vermelerini (görevden ayrılma durumu hariç) isteyemez.  
 



 

 

Doküman No  ERU_BG_PO.22 

Yürürlük Tarihi 12.05.2021 

Revizyon No / Tarih 00 

DOKÜMAN ADI KABUL EDİLEBİLİR KULLANIM POLİTİKASI 

 

 

 
Kurum İçi 

 

4.2. Kullanıcı Kimliği 

Kullanıcıların Erciyes Ünv. sistemleri üzerinde kendilerine ait olmayan kullanıcı kodlarını (veya genel anlamıyla 
kimliklerini) kullanmaları, kullanıcı kimliklerini çeşitli yöntemlerle gizlemek amacıyla jenerik kullanıcı olarak 
sisteme erişmeleri yasaktır. Bu çerçevede e-posta iletilerindeki gönderen kısmında bir kimlik bilgisi 
bulunmaktadır ve bu alanın yanıltıcı biçimde değiştirilmesi yasaktır.  
Erciyes Ünv. her kullanıcının kendine özgü kullanıcı adı ve şifresi bulunmaktadır. İş sürekliliğini ve izlenebilirliği 
sağlamak adına jenerik e-posta grupları oluşturulmuştur. Bu e-posta gruplarının yönetimi birincil ve ikincil 
kullanıcıların sorumluluğundadır. Bilgi İşlem daire başkanlığı tarafından periyodik olarak izlenmektedir.   

4.3. Parola (Şifre) Kriterleri 

Erciyes Ünv. şifre yönetimi için “Parola Güvenliği Politikası” dokümanını oluşturmuş ve yönetmektedir.  

5. İNTERNET KULLANIMI 

Erciyes Ünv. internet kullanımı için “Internet Güvenliği Politikası” dokümanını oluşturmuş ve yönetmektedir.  

6. MESAJLAŞMA KULLANIMI 

Erciyes Ünv. mesajlaşma kullanımı için “E-Posta Güvenliği Politikası” dokümanını oluşturmuş ve yönetmektedir.  

7. OFİS EKİPMANLARI, BASILI DOKÜMANLAR VE TAŞINABİLİR VERİ SAKLAMA ARAÇLARI 

7.1. Yazıcılar ve Fotokopi Makineleri 

Kullanıcılar, gizlilik gereksinimi olsun veya olmasın makineye sıkışmış dahi olsa orijinal ve kopya doküman 
nüshalarını yazıcı ve fotokopi makinelerinde terk etmemelidirler. Telif hakkı Erciyes Ünv.’ ye ait olmayan 
dokümanların Erciyes Ünv. yazıcı ve fotokopi makinelerinde çoğaltılması yasaktır. Yazıcı ve fotokopi 
makinelerinin iş amacı dışında kullanılmaması beklenmektedir.  

7.2. İhtiyaç Kalmayan Basılı Dokümanların İmha Edilmesi 

İmha edilecek tüm hassas dokümanlar, doküman parçalayıcı makine (shredder) ile parçalanmalıdır. Gizlilik 
gereksinimi olmayan diğer dokümanlar ofis içi veya dışında rastgele bölgelerde bırakılmamalı ve kağıt atık geri 
dönüşüm kutularına atılmalıdır. 

7.3. Faks Makineleri 

Faks kullanımına imkan tanıyan veya faks kullanımını zorunlu kılan durumlarda şu kontroller uygulanmalıdır: 
7.3.1 Hassas dokümanlar (Kişilere Özel ve Gizli) alıcı tarafından alıcı cihazın başında beklenmesi 

durumunda gönderilmeli,  

7.3.2 Hassas bilginin iletildiği bilgisi en kısa zamanda teyit edilmelidir. 

7.3.3 Faks üzerinden alınacak verilerin takibi ilgili birimlerce takip edilmelidir.  

7.4. Taşınabilir Veri Saklama Araçları 

Taşınabilir olmaları nedeniyle çalınma tehdidiyle karşı karşıya olan taşınabilir veri saklama araçlarının, özellikle 
kritik veri barındırmaları durumunda fiziksel güvenliği kullanıcıların sorumluluğundadır. Verinin saklanma 
ihtiyacı sona erdiğinde veriler saklama cihazından silinmeli, CD gibi tek kullanımlık medyaların kullanımı 
durumunda medya imha edilmelidir. 
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8. İZLEME VE KAYIT AKTİVİTELERİ, MAHREMİYET 

8.1. Erciyes Ünv. Sistemlerinde Saklanan veya Erciyes Ünv. Sistemleri Aracılığı ile İletilen Verilerin Mahremiyeti 

Erciyes Ünv., kendi sistemleri üzerinde saklanan ve Erciyes Ünv. sistemleri aracılığı ile iletilen tüm bilgileri 
inceleme hakkını saklı tutar. Kullanıcılar, Erciyes Ünv. sistemleri üzerinde saklanan veya Erciyes Ünv. sistemleri 
aracılığı ile iletilen kişisel bilgileri hakkında mahremiyet beklentisi içinde olmamalıdır. 

8.2. Kayıtlar 

8.2.1. Erciyes Ünv. logları ilgili uygulama sunucularında barındırmaktadır.   
8.2.2. Kullanıcılar, Erciyes Ünv. sistemleri üzerinde veya Erciyes Ünv. sistemlerini kullanarak yasal 

mevzuata veya kurum içi kurallara aykırı davranışlarından şüphe edilmesi halinde Bilgi İşlem daire 
başkanlığı bilgilendirilir.  

9. GENEL VERİ KORUMA VE SINIFLANDIRMA SORUMLULUKLARI 

9.1. Bilgi Paylaşımı, Veri Sahipliği ve Sınıflandırılması 

Kurum içi bilgi paylaşımı sadece görev gereği ilgili veriye ulaşması gereken kullanıcılar arasında olabilir.  
Kullanıcılar kendileriyle ilgili iş verilerinin sahibi olup, bu varlıkların korunmasından nihai olarak sorumludur. 
Veri sahipleri kendileriyle ilgili iş verilerinin sınıflandırılmasından ve gerektiğinde yeniden sınıflandırılmasından 
sorumludur. Verinin elektronik ortamda saklanabileceği gibi, basılı doküman halinde de saklanabileceği 
unutulmamalıdır. Veri sınıflandırma hakkında daha detaylı bilgi Erciyes Ünv. “ERU_BG_02 Bilginin 
Sınıflandırılması Politikasında” tanımlanmıştır. 

9.2. Kurumsal Verinin Saklanması 

Kullanıcılar sahibi oldukları iş verilerinin yasal yükümlülükler veya iş gereklerinden doğan saklanma sürelerine 
uygun hareket etmelidir. Basılı dokümanlar üzerinde bulunan veriler de bu maddenin kapsamı içindedir. 
Kullanıcılar üzerinde kritik veri barındıran çalışmalarını dosya sunucu üzerindeki ortak alan klasörlerinde 
tutmalıdır. Kullanıcılar ortak paylaşım alanları dışındaki verilerinin güvenliğinden ve yedeklenmesinden 
kendileri sorumludur.  
Erciyes Ünv.’ da veriler “ERU_BG-17 Yedekleme Politikasına” uygun olarak yedeklenmektedir. 

9.3. Dizüstü Bilgisayarları ve Mobil Cihazlar  

Kullanıcılar, hassas kurum verilerini Erciyes Ünv. dizüstü bilgisayarlarında ve mobil cihazlarında saklamaktan 
kaçınmalıdır. Bu cihazların kullanıcıları özellikle halka açık mekanlarda cihazlarını terk edemez ve cihazların 
fiziksel güvenliğini sağlamakla yükümlüdürler. Uçak, otobüs gibi halka açık ulaşım araçlarında taşınabilir cihazlar 
baş üstü bagajlarına değil koltuk altına konulmalıdır. Araçlarda ise koltuklarda bırakılmamalı, bagajda muhafaza 
edilmelidir. Havaalanı, tren ve otobüs garlarında taşınabilir cihazları güvenlik kontrollerinden geçirilirken sürekli 
olarak izlemeli ve göz teması kesilmemelidir. Taşınabilir cihazlar Erciyes Ünv.’ ye uzaktan erişim için 
kullanılıyorsa, erişim için kullanılan kullanıcı adı ve parola bilgileri bilgisayar üzerinde herhangi bir dosya içinde 
saklanmamalıdır. 

9.4.  Ofisi Dışına Gönderilen Bilgisayarlar ve Veri Saklama Araçları 

Eğer şirket bilgisayarları veya bu bilgisayarlara ait depolama birimleri tamir veya hibe amacı ile kurum dışına 
gönderilecekse, gerekli güvenlik önlemleri alınarak Bilgi İşlem daire başkanlığı kontrolünde iletilir. 



 

 

Doküman No  ERU_BG_PO.22 

Yürürlük Tarihi 12.05.2021 

Revizyon No / Tarih 00 

DOKÜMAN ADI KABUL EDİLEBİLİR KULLANIM POLİTİKASI 

 

 

 
Kurum İçi 

 

9.5. Erciyes Ünv. Ağına Uzaktan Erişim 

Kullanıcılar, Erciyes Ünv. Altyapı Birimi tarafından kabul görmüş VPN uygılaması ile bilgisayarlarına geçici süre 
ile bağlanırlar.  Kullanıcılar tanımlanmış olan hakları doğrultusunda Erciyes Ünv. ağına erişim sağlayabillirler. 
Erciyes Ünv. ağına uzaktan erişmesi gereken kullanıcılar erişim için sıra dışı bir neden yoksa Erciyes Ünv. dizüstü 
bilgisayarlarını kullanmalıdırlar. Kullanıcılar uzaktan erişim araçlarını (VPN) koruma konusunda diğer erişim 
araçlarının korunmasına nazaran daha üstün hassasiyet göstermelidir. Uzaktan erişim kimlik doğrulama için 
kullanılan cihazların üzerine Erciyes Ünv. veya kullanıcıyla ilgili bir erişim bilgisi (telefon numarası, sunucu adı, 
IP adresi, pin kodu, kullanıcı kodu, vb.) yazılmamalı / yapıştırılmamalıdır. Eğer sıra dışı bir durum için Erciyes 
Ünv. bilgisayarı dışında bir bilgisayardan uzaktan erişim yapılması gerekiyorsa Bilgi İşlem daire başkanlığı onayı 
alınmalıdır. Halka açık bilgisayarların uzaktan erişim için kullanımı her koşulda yasaktır.  
Erciyes Ünv. dışından, Erciyes Ünv. sistemine herhangi bir üçüncü partinin uzaktan erişmesi gerekiyor Bilgi 
İşlem daire başkanlığı onayı dahilinde süreli ve sadece ilgili sunuculara ait VPN erişimi tanımlanmaktadır. 

9.6.  

Erciyes Ünv.  “Temiz Masa Temiz Ekran Politikası” dokümanını oluşturmuş ve yönetmektedir.  
 

 

 

 

 


