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1. AMAC

Bu politika bilgi gtivenligi varliklarinin kullanimiile olusabilecek durumlarin belirlenmesi ve alinabilecek
onlemler saptanarak kullanim saglanmasi ve yéntemlerinin tanimlanmasi amaclanmistir.

2. KAPSAM

Erciyes Unv. Kabul Edilebilir Kullanim Politikasi tim ERCIYES UNV. calisanlarini kapsar. Politika maddeleri hem
ofis icindeki hem de ofis disindaki kullanim icin gecerlidir. Ayrica bazi alanlarda ERCIYES UNV. personelinin
sorumlulugunda calisan 3. Parti ve s6zlesmeli calisanlar icin de kabul edilebilir kullanim kurallari bu politika ile
tanimlanmaktadir.

3. CIHAZ KULLANIMI
3.1. Cihaz Tahsisi Politikasi

ERCIYES UNV. calisanlarina, gérev tanimlarina istinaden bilgi varliklari tahsis edilmekte, kullandirilmakta ve
yenilenmektedir. Cihazlarin tahsisinde satin alma yontemi veya degistirme yontemi tercih edilmektedir.
Tahsis edilecek donanim, her calisana, ilgili birimin yoneticisi Bilgi islem daire baskanligi birimine iletilen bilgiye
istinaden verilmektedir. Her seviyedeki calisana normal kullanim ihtiyaclari cercevesinde standart
uygulamalarin bulundugu donanim tahsis edilmektedir.

Ust yonetim, dizistu bilgisayarlarin satin alma tarihinden itibaren yazilim giincellemelerinin desteklenemedigi
zamana kadar kullanilmasini 6n gérmektedir.

Tum BT cevre birimleri ile gorsel ve isitsel dijital cihazlar Bilgi islem daire baskanligl onayi ile satin alinmak
zorundadir.

3.2. Kisisel Kullanim Politikasi

ERCIYES UNV. bilgisayar ve iletisim sistemlerinin kisisel kullanimi icin kurallar Bilgi islem daire baskanlig
tarafindan kullanicilara aktariimaktadir.

Kisisel ihtiyaclar icin kurum bilgisayarlarinin kullanilmamasi beklenmektedir. is ile ilgisi olmayan kisisel
dosyalarin (lisansiz mp3, film ve video, e-kitap, fotograf, software pack, vb.) kurum cihazlarinda saklanmamasi
beklenmektedir. Bu tarz verilere ait tiim sorumluluk kullanicilara aittir. Erciyes Unv. Bilgi islem daire baskanligi
ortak paylasim sunucularinda saklanan is disi kisisel dosyalari haberli/habersiz bir sekilde silme hakkina sahiptir.
Erciyes Unv. tarafindan tahsis edilmis cihazlarin 3. Taraf kisilerle paylasiimasi yasaklanmistir.

3.3. Erciyes Universite Kaynaklarinin Yasalara ve Etik Prensiplerine Uygun Kullanimi

ERCIYES UNV. internet alt yapisi ve giivenligi Bilgi Islem Daire Baskanlig tarafindan yénetilmektedir.

Erciyes Unv.” de kullanicilar “user” yetkisindedir ve program ekleyip kaldiramamaktadir.

Diger kullanicilarin kimlik dogrulama ve erisim kontrol araclarini (VPN, fiziksel gecis kontrol karti, vb.) ele
gecirmeye calismak, Erciyes Unv. kaynaklarina zarar vermek ya da Gclnci taraflara Erciyes Unv. kaynaklarini
kullanarak zarar vermek etik kurallarina ve yasalara aykiri olup kabul edilemez. Kullanicilar teknik olarak
mUumkin olsa bile is sorumluluklari geregi erisim ihtiyaci olmayan kaynaklara erismemelidirler. Kullanicilar bu
hususlarda bir zafiyet fark ederse Bilgi Islem Daire Baskanligni bilgilendirmekle yiktumladar.

Tum iletisimde genel prensip olarak kurumsal ve genel etik ve nezaket kurallarina uyulmalidir. Ayrica iletisim
sirasinda kurum calisanlarina, 6grencilere ve diger taraflara zarar verecek hakaret iceren ifadeler kullanilamaz.
Erciyes Unv. bilgi kaynaklarinin personel tarafindan yasal olmayan sekilde kullanimi halinde yasa uygulayicilar
ile is birligi yapacaktir.
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3.4. Konfiglirasyon ve Givenlik Ayarlari

Kullanicilar bilgisayarlarindaki glvenlik ayarlarinin dizeyini degistiremezler. Kullanicilar bilgisayarlar tGzerinde
yeni kullanici olusturamaz ve mevcut kullanicilarin haklari ve kullanici gruplarini degistiremez. Eger is ihtiyaclari
geregi konfiglirasyon ve giivenlik ayarlarinin degistirilmesi gerekiyor ise Bilgi islem daire baskanligl onayina
basvurulur. Konfiglirasyon ve giivenlik ayar degisiklikleri Bilgi islem daire baskanligi tarafindan yapiimaktadir.
VirUslere ve zararli yazihmlara karsi givenligin saglanabilmesine yonelik olarak asagidaki dnlemler alinmaktadir.
3.4.1 Merkezi yonetilen bir virls yazimi bulunmaktadir. Bilgisayarlara takilan herhangi bir donanim
otomatik olarak taranmaktadir.
3.4.2 lgisiz ya da stpheli mesajlar acilmamali ve bilgisayardan silinmelidir. Stipheli durumlarda Bilgi islem

daire baskanhgi bilgilendirilmelidir.

3.5. Erciyes Universitesine Ait Olmayan Bilgisayarlar

Erciyes Unv.” a ait olmayan bilgisayarlar Erciyes Unv. sirket agina baglanamazlar. Ancak internet alt yapisini
kullanabilmektedir.

3.6. Ofis Arag Gereglerinin Fiziksel Givenligi

3.6.1. Sistem odasl icerisindeki cihazlarin yakininda yiyecek, icecek gibi gida maddeleri tutulamaz. Kritik
sunucular sistem odasinda, kritik ofis ekipmanlari giivenli alanlarda barindirilmaktadir.

3.6.2. Kullanicilarin dogrudan sorumlulugunda veya ortak kullanimda olan bilgisayarlar ve diger ofis
araclarini olumsuz etkileyebilecek cevresel etkenler (sicaklik, nem, asiri toz, v.b. gibi) Bilgi islem
daire baskanhgina bildirilmelidir.

3.7. Gulvenlik Olay ve Zafiyetlerinin Raporlanmasi

Kullanicilar ginltk islerini yaparken givenlik olaylarina ve zafiyetlerine karsi duyarh olmalidir. Fark edilen her
zafiyet, riskin gerceklesmesi zayif bir olasilik olsa bile en kisa zamanda Bilgi islem daire baskanligi Bilisim Destek
Uzerinden haber verilmelidir. Bu duruma ornek olarak;

3.7.1 Kullanicr bilgisayarlarinda virts bulunmasindan siphelenilmesi,

3.7.2  Kullanici parolasinin baskalari tarafindan 6grenilmis olmasindan sliphelenilmesi
3.7.3  Erisim araclarinin (VPN, vb.) kaybedilmesi / ¢alinmasi

3.7.4 Dizustu, telefon ve Ipad cihazlarinin kaybedilmesi / ¢alinmasi,

3.7.5 Hizmet kesintisi gibi beklenmeyen durumlar verilebilir.

Dizistl ve mobil cihazlarin, kritik 5neme sahip dokiimanlarin ve veri saklama cihazlarinin kaybi veya calinmasi
durumunda en kisa zamanda Bilgi islem daire baskanhg bilgilendirilmelidir.

4. HESAP VEREBILIRLIK
4.1. Hesap Verebilirlik

Kullaniclya atanmis erisim araclari hicbir sart altinda teknik personel dahil kimseyle paylasilamaz. Erisim
araclarina érnek olarak; parola, VPN, fiziksel gecis kontrol karti, vb. verilebilir. Bilgi islem daire baskanligi hicbir
zaman kullanicilardan sifrelerini ve PIN kodlarini sdylemelerini, yazili iletmelerini, fiziksel araglar icgin
vermelerini (gorevden ayrilma durumu harig) isteyemez.
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4.2. Kullanici Kimligi

Kullanicilarin Erciyes Unv. sistemleri izerinde kendilerine ait olmayan kullanici kodlarini (veya genel anlamiyla
kimliklerini) kullanmalari, kullanici kimliklerini gesitli yontemlerle gizlemek amaciyla jenerik kullanici olarak
sisteme erismeleri yasaktir. Bu cercevede e-posta iletilerindeki gdonderen kisminda bir kimlik bilgisi
bulunmaktadir ve bu alanin yaniltici bicimde degistirilmesi yasaktir.

Erciyes Unv. her kullanicinin kendine 6zgii kullanicr adi ve sifresi bulunmaktadir. is stirekliligini ve izlenebilirligi
saglamak adina jenerik e-posta gruplari olusturulmustur. Bu e-posta gruplarinin yénetimi birincil ve ikincil
kullanicilarin sorumlulugundadir. Bilgi islem daire baskanligi tarafindan periyodik olarak izlenmektedir.

4.3. Parola (Sifre) Kriterleri

Erciyes Unv. sifre ydnetimi icin “Parola Givenligi Politikasi” dokiimanini olusturmus ve yonetmektedir.

5. INTERNET KULLANIMI

Erciyes Unv. internet kullanimi icin “Internet Givenligi Politikasi” dokiimanini olusturmus ve yénetmektedir.

6. MESAJLASMA KULLANIMI

Erciyes Unv. mesajlasma kullanimiicin “E-Posta Giivenligi Politikasi” dokiimanini olusturmus ve ydnetmektedir.

7. OFiS EKIPMANLARI, BASILI DOKUMANLAR VE TASINABILIR VERiI SAKLAMA ARACLARI
7.1. Yazicilar ve Fotokopi Makineleri

Kullanicilar, gizlilik gereksinimi olsun veya olmasin makineye sikismis dahi olsa orijinal ve kopya dokiiman
nishalarini yazicl ve fotokopi makinelerinde terk etmemelidirler. Telif hakki Erciyes Unv.” ye ait olmayan
dokiimanlarin Erciyes Unv. yazici ve fotokopi makinelerinde cogaltiimasi yasaktir. Yazici ve fotokopi
makinelerinin is amaci disinda kullanilmamasi beklenmektedir.

7.2. ihtiyag Kalmayan Basili Dokiimanlarin imha Edilmesi

Imha edilecek tiim hassas dokiimanlar, dokiiman parcalayici makine (shredder) ile parcalanmalidir. Gizlilik
gereksinimi olmayan diger dokiimanlar ofis ici veya disinda rastgele bolgelerde birakilmamali ve kagit atik geri
donltsim kutularina atiimalidir.

7.3. Faks Makineleri

Faks kullanimina imkan taniyan veya faks kullanimini zorunlu kilan durumlarda su kontroller uygulanmalidir:
731 Hassas dokimanlar (Kisilere Ozel ve Gizli) alici tarafindan alici cihazin basinda beklenmesi

durumunda gonderilmeli,
7.3.2 Hassas bilginin iletildigi bilgisi en kisa zamanda teyit edilmelidir.
733 Faks Uzerinden alinacak verilerin takibi ilgili birimlerce takip edilmelidir.

7.4. Tasinabilir Veri Saklama Araglar

Tasinabilir olmalari nedeniyle calinma tehdidiyle karsi karsiya olan tasinabilir veri saklama araclarinin, 6zellikle
kritik veri barindirmalari durumunda fiziksel glvenligi kullanicilarin sorumlulugundadir. Verinin saklanma
ihtiyaci sona erdiginde veriler saklama cihazindan silinmeli, CD gibi tek kullanimlik medyalarin kullanimi
durumunda medya imha edilmelidir.
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8. IZLEME VE KAYIT AKTIVITELERi, MAHREMIYET
8.1. Erciyes Unv. Sistemlerinde Saklanan veya Erciyes Unv. Sistemleri Aracilig ile iletilen Verilerin Mahremiyeti

Erciyes Unv., kendi sistemleri (izerinde saklanan ve Erciyes Unv. sistemleri araciligi ile iletilen tim bilgileri
inceleme hakkini sakli tutar. Kullanicilar, Erciyes Unv. sistemleri tizerinde saklanan veya Erciyes Unv. sistemleri
araciligr ile iletilen kisisel bilgileri hakkinda mahremiyet beklentisi icinde olmamalidir.

8.2. Kayitlar

8.2.1. Erciyes Unv. loglariilgili uygulama sunucularinda barindirmaktadir.

8.2.2. Kullanicilar, Erciyes Unv. sistemleri (izerinde veya Erciyes Unv. sistemlerini kullanarak yasal
mevzuata veya kurum ici kurallara aykiri davranislarindan siiphe edilmesi halinde Bilgi islem daire
baskanligi bilgilendirilir.

9. GENEL VERI KORUMA VE SINIFLANDIRMA SORUMLULUKLARI
9.1. Bilgi Paylasimi, Veri Sahipligi ve Siniflandiriimasi

Kurum ici bilgi paylasimi sadece gorev geregi ilgili veriye ulasmasi gereken kullanicilar arasinda olabilir.
Kullanicilar kendileriyle ilgili is verilerinin sahibi olup, bu varliklarin korunmasindan nihai olarak sorumludur.
Veri sahipleri kendileriyle ilgili is verilerinin siniflandiriimasindan ve gerektiginde yeniden siniflandiriimasindan
sorumludur. Verinin elektronik ortamda saklanabilecegi gibi, basili dokiiman halinde de saklanabilecegi
unutulmamalidir. Veri siniflandirma hakkinda daha detayli bilgi Erciyes Unv. “ERU_BG_02 Bilginin
Siniflandirilmasi Politikasinda” tanimlanmistir.

9.2. Kurumsal Verinin Saklanmasi

Kullanicilar sahibi olduklari is verilerinin yasal yuktumlalikler veya is gereklerinden dogan saklanma strelerine
uygun hareket etmelidir. Basili dokimanlar Uzerinde bulunan veriler de bu maddenin kapsami icindedir.
Kullanicilar Gzerinde kritik veri barindiran calismalarini dosya sunucu Uzerindeki ortak alan klasorlerinde
tutmalidir. Kullanicillar ortak paylasim alanlari disindaki verilerinin glvenliginden ve yedeklenmesinden
kendileri sorumludur.

Erciyes Unv.’ da veriler “ERU_BG-17 Yedekleme Politikasina” uygun olarak yedeklenmektedir.

9.3. Diziistu Bilgisayarlar ve Mobil Cihazlar

Kullanicilar, hassas kurum verilerini Erciyes Unv. diziistii bilgisayarlarinda ve mobil cihazlarinda saklamaktan
kacinmalidir. Bu cihazlarin kullanicilari 6zellikle halka acik mekanlarda cihazlarini terk edemez ve cihazlarin
fiziksel glivenligini saglamakla yukimlidurler. Ucak, otobUs gibi halka acik ulasim araclarinda tasinabilir cihazlar
bas Ustl bagajlarina degil koltuk altina konulmaldir. Araglarda ise koltuklarda birakilmamali, bagajda muhafaza
edilmelidir. Havaalani, tren ve otobs garlarinda tasinabilir cihazlari glivenlik kontrollerinden gecirilirken strekli
olarak izlemeli ve goéz temasi kesilmemelidir. Tasinabilir cihazlar Erciyes Unv.” ye uzaktan erisim icin
kullaniliyorsa, erisim icin kullanilan kullanici adi ve parola bilgileri bilgisayar Gizerinde herhangi bir dosya icinde
saklanmamalidir.

9.4. Ofisi Disina Gonderilen Bilgisayarlar ve Veri Saklama Araglari

Eger sirket bilgisayarlari veya bu bilgisayarlara ait depolama birimleri tamir veya hibe amaci ile kurum disina
gdnderilecekse, gerekli givenlik énlemleri alinarak Bilgi islem daire baskanligi kontroliinde iletilir.
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9.5. Erciyes Unv. Agina Uzaktan Erisim

Kullanicilar, Erciyes Unv. Altyapi Birimi tarafindan kabul gérmis VPN uygilamasi ile bilgisayarlarina gecici siire
ile baglanirlar. Kullanicilar tanimlanmis olan haklari dogrultusunda Erciyes Unv. agina erisim saglayabillirler.
Erciyes Unv. agina uzaktan erismesi gereken kullanicilar erisim igin sira disi bir neden yoksa Erciyes Unv. diziisti
bilgisayarlarini kullanmalidirlar. Kullanicilar uzaktan erisim araglarini (VPN) koruma konusunda diger erisim
araglarinin korunmasina nazaran daha Ustln hassasiyet gostermelidir. Uzaktan erisim kimlik dogrulama igin
kullanilan cihazlarin tizerine Erciyes Unv. veya kullaniciyla ilgili bir erisim bilgisi (telefon numarasi, sunucu adi,
IP adresi, pin kodu, kullanici kodu, vb.) yazilmamal / yapistiriimamalidir. Eger sira disi bir durum icin Erciyes
Unv. bilgisayari disinda bir bilgisayardan uzaktan erisim yapilmasi gerekiyorsa Bilgi islem daire baskanhigi onay!
alinmalidir. Halka acik bilgisayarlarin uzaktan erisim icin kullanimi her kosulda yasaktir.
Erciyes Unv. disindan, Erciyes Unv. sistemine herhangi bir ticlincii partinin uzaktan erismesi gerekiyor Bilgi
islem daire baskanligi onayi dahilinde siireli ve sadece ilgili sunuculara ait VPN erisimi tanimlanmaktadir.

9.6.

Erciyes Unv. “Temiz Masa Temiz Ekran Politikasi” dokiimanini olusturmus ve yénetmektedir.
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