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BiRiM / UST YONETICI SUNUSU

Universitemiz, Arastirma Universitesi kimligiyle 19 fakiilte,7 enstitii,1 yiiksekokul, 2 meslek
yiiksekokulu, 42 Uygulama merkezine sahiptir. Bilgi Islem Daire Baskanligi, lisans ve
lisanstistii 6grencileri ile birlikte akademik ve idari personellere, egitim 6gretim faaliyetleri ve
bu faaliyetler kapsamindaki birgok kamu kurum ve kurulusu ile iiniversitemiz arasinda olan
bilgi akigin1 saglamak amaciyla bilisim teknolojileri alt yap1 faaliyetlerini yiirtitmektedir.

Internet ortaminda sunulan uygulama ve sistemler (6grenci bilgi yonetim sistemi, personel
bilgi yonetim sistemi, elektronik belge yonetim sistemi, ders bilgi paketi yonetim sistemi, ek
ders yonetim sistemi, kurumsal web sayfas1 yonetim sistemi, e-posta hizmetleri, bulut depolama
hizmetleri, uzaktan egitim hizmetleri, YOKSIS/KPS/HITAP vb. servislerin Universitemiz
bilinyesindeki kontrol ve entegrasyonunu sistemleri, online basvuru siiregleri yonetimi, HES
Sorgu sistemi vb.) bu rapor tarihi itibar1 ile yaklasik 2,202 akademik ve 4,774 idari personel
ile 50,896 o6grenciye hizmet vermektedir. Tiim sistemler erisim ve yetkilendirme temelinde
caligmaktadir. Kullanic1 islemleri ve veri hareketleri loglanmakta ve takip edilmektedir.
Universitemiz biinyesinde sunulan tiim uygulama ve sistemler merkezi yapida calismakta ve
periyodik olarak giivenlik kontrolleri saglanmaktadir. Sunulan tiim uygulama ve sistemler veri
girigi, verinin degistirilmesi ve onaylanmasi, rapor alma ve bilgiye erisim hizmetlerinin
sunumuna elveriglidir ve aktif olarak kullanmaktadir.

Bu amaglar kapsaminda, Daire Bagkanligimiz, {iniversite birimlerinin ve calisanlarinin
beklentilerine azami Slgiide cevap verebilecek hizmetleri, en ekonomik sartlarda, gilivenilir,
kaliteli ve siirekli bir hizmet anlayisi ile tiretmeyi, hedef olarak belirlemistir.

Dr. Ogr. Uyesi Tayyip OZCAN
Daire Bagkan1 V.




I- GENEL BIiLGILER
A-Misyon ve Vizyon

Misyon

Bilgi Islem Daire Baskanlig:; giiniimiiziin gereksinimleri ve gelecege dair dogru ongoriiler
dogrultusunda, egitim-6gretim, arastirma-gelistirme ve akademik-idari bagimsiz ve ortak
faaliyetleri destekleyici/gelistirici, altyapi, hizmet ve yazilim iiretmek, bunlar1 giincel tutmaktir.

Vizyon

Bilgi Islem Daire Baskanligi; kurulus amacindan gelen sorumluluklarini gelistirerek,
Universitemizin hizli, verimli ve kaliteli hizmet anlayis1 ile bilisim ile ilgili sorunlarina
coziimler getirebilecek alt yapida 6zverili personel ve yonetim destegine sahiptir. Ar-Ge ve
hizmet alanlarinda bilgi, proje iiretme anlayisini gelistirerek siirdiirmeyi amaclamaktadir.
Insanlik igin yararli bilimsel ve teknolojik yeniliklerin kullanilmasini saglamak, arastirma-
gelistirmeye destek olmak, biitlin birimlerinde iyi bir yonetisim olanagi saglamak, i¢in bilisim
altyapisina sahip kilmak.

B. Yetki, Gorev ve Sorumluluklar

Yiiksekogretim Ust Kuruluslar ile Yiiksekdgretim Kurumlarinin Idari Teskilati Hakkinda
Kanun Hiikmiinde Kararname ile Yiiksekdgrenim kurumlardaki Bilgi Islem Merkezi Daire
Bagkanliklarinin gorevleri asagidaki sekilde tanimlanmaktadir:
( http://www.mevzuat.gov.tr/MevzuatMetin/4.5.124.pdf ")

Universitedeki bilgi islem sistemini isletmek; egitim, dgretim ve arastirmalara destek olmak,

Universitenin ihtiya¢ duydugu diger bilgi islem hizmetlerini yerine getirmek.

Bagkanligimiz, internet hizmetini Ulak net Kullanim Politikasina
(http://ulakbim.tubitak.gov.tr/sites/images/Ulakbim/ukp-v2011.pdf) uygun sekilde
kullandirmakla yiikiimliidiir.

Universitemiz Bilgi Teknolojileri ve Iletisim Kurumunca "yer saglayicilig1" hizmetini verme
konusunda yetkilendirilmis olup birimimiz iiniversite ¢apinda bu hizmetin verilmesini
saglamaktadir. Bu kapsamda 5651 sayili kanunun ilgili maddeleri ¢alismalarda dikkate
alimmaktadir. (http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf)




C. idareye Iliskin Bilgiler

1- Fiziksel Yapi

Baskanligimiz kurum organizasyon yapisinda Genel Sekreterlik Makamina bagli olarak caligir.
ERU BIM Merkez Kiitiiphanesi binasinin zemin katinda bulunmakta olup. Tiim gruplar
buradan hizmet vermektedir.

2021 yili itibari ile eski Kayseri Meslek Yiiksekokulu C blogunun bir boliimii birimimiz ek

binas1 olacak sekilde Yapi Isleri ve Teknik Daire Baskanligmin yiiriittiigii calisma baslamis
olup bu ¢aligmanin 2022 yilinda tamamlanmasi 6ngoriilmektedir.

1.2.1-Bilgi islem Daire Baskanhgi Personeli Hizmet Alam

Hizmet Alam Say1 (adet) Kapasite(m2) | Kullanan Kisi Sayisi
Daire Baskani Odasi 1 24,79 1
idari Personel Odasi(1) 1 24,79 3
idari Personel Odasi(2) 1 150,40 9
idari Personel Odasi(3) 1 28,34 3
idari Personel Odasi(4) 1 26,82 3
idari Personel Odasi(5) 1 26,82 3
idari Personel Odasi(6) 1 26,82 3
1.2.2-Genel Hizmet Alanlar
. Say1 Kapasite -
Hizmet Alam (adet) (m?) Kullanan Kisi Sayisi
Toplanti Odasi 1 27,98 12
Sistem Odasi 1 20,00
Cay Ocagi 1 10,83 25




2- Orgiit Yapisi

Bilgi Islem Daire Baskanlig1 biinyesinde hizmet kalitesini artirmak ve personel uzmanlasmasini
saglamak icin kendi i¢in de 7 adet ¢alisma birimi olusturulmustur. Bunlar; Web Uygulamalari
Birimi, Network Birimi, Donanim Destek Birimi, Sistem Birimi, Siber Giivenlik Birimi, EBY'S
Birimi, Satin Alma ve Ozliik Birimidir.

DAIRE BASKANI

SATIN ALMA ve
BGYS TEMSILCIiSI OZLUK ISLERI
BIRIMI

DONANIM
DESTEK BiRiMi

NETWORK BiRIMi

SISTEM BiRIMi




3- Bilgi ve Teknolojik Kaynaklar

3.1- Yazilimlar

3.2- Bilgisayarlar (Donanim Altyapisi)

Sunucular 51 51
Masa Ustii Bilgisayar Sayisi 44 44
Tasinabilir Bilgisayar Sayisi 41 41

3.3- Diger Bilgi ve Teknolojik Kaynaklar

Projeksiyon 4

Slayt makinesi

Tepegoz

Episkop
Barkot Yazici 1

Barkot Okuyucu

Baski makinesi 7

Teksir Makinesi

Fotokopi makinesi 1
Faks

Fotograf makinesi

Kameralar

Televizyonlar

W NI NN

Tarayicilar
Mizik Setleri

Mikroskoplar
DVD ler




4- insan Kaynaklar
Birimimizde 1 Daire Baskan Vekili (Dr.Ogr Uyesi), 1 Ogretim gorevlisi, 13 Teknik Hizmetler

6 Genel Idari Hizmetler 1 Yardime1 Hizmetler ve 3 Siirekli Is¢i olmak iizere toplam 25 personel
hizmet vermektedir.

4.1- Akademik Personel

UNVANLAR iTiBARI iLE AKADEMiK PERSONEL SAYISI

UNVAN

Profesor

Dogent

Doktor Ogretim Uyesi 1

Ogretim Gorevlisi 1

Arastirma Gorevlisi
TOPLAM 2

4.2- Akademik Personelin Yas itibariyle Dagihm

Akademik Personelin Yas itibariyle Dagilim

21-25 26-30 31-35 36-40 41-50 Yas 51- Ugeri
Yas Yas Yas Yas
Kisi
Sayisi 2
Yiizde %100




4.3- idari Personel

Idari Personel (Kadrolarin Doluluk Oranina Gore)

Dolu |Bos| Toplam
Hizmetler 6 6
Saglik Hizmetleri Sinifi
Teknik Hizmetleri Sinifi 13 13
Egitim ve Ogretim
Hizmetleri sinifi
Avukatlik Hizmetleri Sinifl.
Din Hizmetleri Sinifi
Yardimci1 Hizmetli 1 1
Toplam 20 20
4.4- idari Personelin Egitim Durumu
Idari Personelin Egitim Durumu
[Ikogretim |  Lise On Lisans Lisans Y.L. ve Dokt.
Kist 1 1 1 14 3
Sayisi
Yiizde %S5 %S5 %5 %70 %15
4.5- idari Personelin Hizmet Siireleri
idari Personelin Hizmet Siiresi
1-3vil | a—gv | /210 | 11-15 | 16-20Vi 21 - Uzeri
Yil Yil
Kisi 3 1 5 6 5
Sayisi
Yizde %15 %5 %25 %30 %25




4.6- idari Personelin Yas itibariyle Dagilim

Idari Personelin Yas itibariyle Dagilim

21-25Yas | 26-30Yas | 31-35Yas | 36-40 Yas 41-50 Yas 51- Uzeri
Kisi Sayisi 1 6 6 4 3
Yizde %5 %30 %30 %20 %15
4.7- Isciler
Isciler (Cahstiklar1 Pozisyonlara Gore)
Dolu Bos Toplam
Surekli isciler 3 3
Toplam 3 3
4.8- Siirekli iscilerin Hizmet Siireleri
Siirekli Iscilerin Hizmet Siiresi
1-3vl 4-6Yil 7-10vi 11-15vil 16 -20 Vil 21 - Uzeri
Kisi Sayisi - 2 1 -
Yizde - %66,7 %33,3 -
4.9- Siirekli Iscilerin Yas Itibariyle Dagilinm
Siirekli Iscilerin Yas Itibariyle Dagilim
21-25 Yas 26-30 Yas 31-35Yas 36-40 Yas 41-50 Yas 51- Uzeri
Kisi Sayisi - 2 1
Yizde %66,7 %33,3




5- Sunulan Hizmetler

Idari Hizmetler

Bilgi Islem Daire Baskanlig1 biinyesinde hizmet kalitesini artirmak ve personel uzmanlasmasini
saglamak icin kendi i¢in de 7 adet ¢aligma birimi olusturulmustur. Bunlar; Web Uygulamalari
Birimi, Network Birimi, Donanim Destek Birimi, Sistem Birimi ve Siber Giivenlik Birimi,
EBYS Birimi, Satin Alma ve Ozliik Birimi olup birimlerin vermis olduklari hizmetle asagida
belirtilmistir.

Web Uygulamalari Birimi: Kurumun ihtiyaci olan web ve mobil tabanli yazilimlarin
hazirlanmas1 ve devamliligini saglar.

Network Birimi: Erciyes Universitesi kablolu ve kablosuz internet alt yapisinda kullanilan
aktif ve pasif kaynaklarin yonetimi, giincel tutulmasini saglamak ve bakimlarmi yapmak.
Giivenlik duvar1 yazilimi ile internet giivenligini saglamak suretiyle iiniversite akademik ve
idari personellerine, Ogrencilere ayrica bagska kurumlardan gelen misafir personel ve
ogrencilere internet hizmeti vermektedir.

Donanim Destek Birimi: Teknolojiyi yakindan izleyerek Erciyes Universitesi’nin
bilgisayar hizmetleri ile ilgili alt yapisinin en verimli sekilde calisir halde tutmak;
Universitemizin ihtiyag duyacag: bilgisayar alimi ve donanim-yazilim hizmetlerinin eksiksiz
olarak yerine getirilmesi. Universitemiz demirbaslarina kayitl bilisim {iriinlerinin ariza tespiti,
bakim ve onarimlarmin yapilmasi, Yazilimsal problemlerin (Isletim sisteminin yeniden
kurulumu, viriis ve zararli yazilim temizligi vb.) giderilmesi, Universitemiz personeline bilisim
irtinleri ile 1lgili is akisim1 olumsuz etkileyen problemlerin ¢oziimii i¢in uzaktan veya
gerektiginde yerinde destek verilmesi, Universitemiz biinyesinde kurulacak 6grenci bilgisayar
laboratuvarlarma teknik kurulum destegi verilmesi, Universitemiz mevcut dgrenci bilgisayar
laboratuvarlarina ve dersliklerdeki bilgisayarlara teknik destek verilmesi,

Sistem Birimi: Bilisim alanindaki alt yap: ihtiyaglarini, en yeni teknolojileri kullanmak
suretiyle karsilamak, sunulan hizmeti kaliteli, hizl1 ve kesintisiz gerceklestirmek; sistem odast
yonetimini saglamak, sunulan hizmetlerin is siirekliligini ve sahip olunan verilerin yedekli
ligini saglamaktir. Ogrencilerimizin egitimine, akademisyenlerimizin egitim, Ogretim,
arastirma ve gelistirme ¢aligsmalarin1 yapabilecekleri platformlar1 kurgulamaktir. Cihazlarin
performans ve log takibi yaparak performans iyilestirme ¢alismalar1 yapmak, Bilgi Islem Daire
Baskanligindaki is akislarin1 KVKK ve ISO 27001 gibi gegerli olan uluslararasi standartlarin
seviyesine getirmek, idari birimlerin is gerceklestirme siireglerine ayn1 yolla destek vermek ve
iiniversitemizi daha ileriye gotiirecek projeler tiretmektir.

Siber Giivenlik Birimi: Universitemiz tiim &grenci ve personeline verilen bilisim
hizmetlerinin ve bu amag¢ ugruna kullanilan dijital alt yapinin giivenliginin saglanmasi i¢in
2020 yilinda Daire Baskanlig1’miz biinyesinde Siber Giivenlik Birimi kurulmustur. Bilgi Islem
Daire Bagkanligi, Siber Giivenlik Birimi’nin {iniversitemizin gelecege bakisini dikkate alarak
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teknolojik ve bilisim altyapisina iliskin olmasi gereken durum, mevcut durum ve Oncelikli
tyilestirme Onerileri ile ilgili gergeklestirdigi analiz bu boliim altinda incelenmektedir.

Ebys Birimi: Elektronik Belge Yonetimi alt yapi, sistem yonetimi ve kullanici sorunlarinin
¢Oziilmesi.

Satin Alma ve Ozliik Birimi: istek veya ihtiyaca gore satin alma siirecini baslatma; Satin
alma siirecinde ihtiyacin durumuna gore 4734 sayili kanuna gore acik ihale veya dogrudan
temin usulii idari gereklerini stirdiirme; Baskanlik 6deneklerini kontrol etme ve ihtiya¢ duyulan
Odenegin temini hakkinda idari isleri siirdiirme; Mal ve Hizmet Alim Giderleri (dogrudan
temin); Mal ve Hizmet Alim Giderleri (dogrudan temin evraklari); Daire Bagkani tarafindan
ayrica verilen diger gorevleri yerine getirmek Personel izin, rapor vs. islemlerinin takibi
yapmak.

Diger Hizmetler
Web Uygulamalari Birimi Hizmetleri

Beden Egitimi Fakiiltesi Ozel Yetenek Simavi Basvuru Uygulamasi: https:/sbf-
ozyes.erciyes.edu.tr  Ogrencilerin 6zel yetenek sinavi i¢in bagvurularinin alinmasi amaci ile
yapildi. Yénetim paneli, Ogrenci basvuru- tercih ekranlarindan olusmaktadir. Ydnetim
panelinde basvuru onay-ret modiilli, 6zge¢mis, milli kontrol modiilii, sinav ayarlar1 modiilii,
donem ayarlar1 modiilii, boliim-6zgegmis tanimlart modiilii gibi modiiller bulunmaktadir.
Ogrenci basvuru-tercih panelinde ise dgrenci basvurulari ve tercihleri yonetim panelinde
tanimlanan ayarlara (Boliimleri tercih i¢in gerekli maksimum siralama ve bagvuru yapabilmek
icin gerekli minimum puan, bagvuru-tercih tarihleri ) gore alinmaktadir. Alinan basvurular ise
yonetim paneli lizerinden gorevli kullanicilar tarafindan degerlendirilebilmekte ve onaylanip
reddedilebilmektedir. Ogrenci bilgileri 6grenci isleri tarafindan saglanan fonksiyonlar
iizerinden OSYM ve niifus web servisleri iizerinden ¢ekilmektedir.

HES Sorgulama: https:/hes.erciyes.edu.tr Pandemi siirecinde, Universite igerisinde yer alan
ogrenci, ziyaret¢i, Akademik ve idari kadroda yer alan personel ve d6grencilerin glinliik olarak
saglik bakanligmin web servisleri iizerinden sorgulanarak risk durumuna gore birim
yoneticilerinin bilgilendirmesinin yapildigi, Mobil uygulama tizerinden giivenlik gérevlilerinin
ziyaretci sorgulamasi yapabildigi sistem

SHY66 Basvuru Modiilii: https:/shy66.erciyes.edu.tr Erciyes Universitesi Havacilik ve
Uzay Bilimleri Fakiiltesi tarafindan yapilan Hava araci Bakim Lisans1 almak isteyen veya
kategori ilavesi siavlarina girmek isteyen adaylara yonelik sinavlarin bagvurularinin online
olarak alindig1 bagvuru modiilii
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Universite Toplanti ve Konferans Salonlarin Takibi Projesi: Birimler kendi
sorunlulugunda toplant1 salonlarini sistem iizerinden olusturma 6zelligine sahip olabilecekler,
kullanicilar sadece kendi yetkili olduklar: fakiilteler tizerinde islem yapabilecekler, sorgulama
ekranlarinda fakiiltelerde tanimli olan salonlarda giin ve saate gére sorgulama yapabilecekler,
toplant1 talep eden kullanicilar ilgili salona randevu talebinde bulunabilecekler, fakiiltelerde ki
yetkili kisiler toplant1 veya konferans talep edilen salon i¢in randevular1 onaylama yetkisine
sahip olabilecekler.

2021 Ahi Evran Yilh Web Sayfasi: https://ahievran.erciyes.edu.tr 2021 Y1ili Ahi Evran Yili
olarak kutlanmasi i¢cin Cumhurbagkanligi genelgesine iligkin tiim tanim faaliyetlerin takibi ve
duyurulmasi i¢in yonetim panelli olarak tasarlandi.

ULAKNET Kimlik Federasyonu YETKIM: https:/yetkim.erciyes.edu.tr ULAKNET
Kimlik federasyonu, web kaynaklari i¢in kimlik dogrulama ve yetkilendirme altyapisi saglar.
Bu altyap1 ile kurumlar aras1t web kaynaklarina erisim basit ve giivenli olur. Kisiler, kendi
kurumlarindaki kimlik bilgileri ile bircok web kaynagina erisim saglayabilirler. Bu istek
dogrultusunda ilgili kimlik dogrulama servisi Sistem Birimi ile ortak olarak kuruldu ve testleri
ULAKNET tarafindan yapildi.

Is Saghg ve Giivenligi Web Sempozyum: https:/isgsempozyum.erciyes.edu.tr hazir olarak
yapilan sempozyum sayfasindan iiretildi ve web sayfasina Sempozyum Kayit ara yiizii
eklendi. ilk defa basvuruda KVKK ve A¢ik Riza Metni, Aydinlatma Metni model olarak
okundu ve onayland1 kullanildi. (Yol haritasi i¢in metin olusturuldu).

Plesk Panel Sunucuya Geg¢ilmesi: https://erucms.erciyes.edu.tr Daha 6nce 3 farkli sunucuda
yayinlar1 yapilan web sayfalar1 Plesk Panel yazilim1 alinarak bir sunucu iizerine toplandi ve
yonetimi bu sunucu iizerinden yapilmaktadir. Toplan alan sayis1 136 adet olmaktadir. Diger 3
sunucuda bulunan aktif olmayan ve kapatilan alanlar temizlendi. 3 sunucu kapatildu.

Fakiilte idari Birim Web Kalibi: https://bidb.erciyes.edu.tr Erciyes iiniversitesi idari birim,
merkez, fakiilte, yiiksekokul ve meslek yliksekokullarinin iiniversitenin kurumsal kimligine
uygun tek bir yapida yonetilebilir bir sistemin olusturulmasi ¢aligmasi

BIDR Birim i¢ Degerlendirme Raporu Hazirlama Sistemi: https:/bidr.erciyes.edu.tr
YOKAK tarafindan iiniversitelerin Kurum dis degerlendirme siireci ve Birim i¢ degerlendirme
stireclerinin yillik olarak gerceklestirilen raporlarinin girilebilecegi ve arsivlenebilecegi
yapinin olusturulmasi

Erciyes Universitesi Ana Sayfasi: https://www.erciyes.edu.tr Erciyes iiniversitesi Ana
sayfasimin Gorsel tasarimi ve Arka planda yonetim panelinin yenilenmesi projesi

Tasinmaz Web Sayfasi: http://tasinmaz.erciyes.edu.tr Strateji gelistirme daire baskanligi
idaresinde olan {iniversitesi icerisinde yer alan tasinmazlarin kira ve sdzlesme takiplerinin
gerceklestirildigi sistem iizerinde yapilan iyilestirme ve giincelleme ¢aligmalari

Bilisim Destek Sayfasi: http://bilisimdestek.erciyes.edu.tr web sayfasini  yapildi.
Ihtiyaglarimiza daha uygun agik kaynak kodlu program bulundugu icin kullanilmadi
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e ERU Tesvik Portali: http://erutesvik.erciyes.edu.tr web sayfas1 yapildi. Erciyes iiniversitesi
akademik personeline yonelik tesvik basvurulari ve 6demeleri i¢in. Ydneticiler igin izleme ve
kontrol ekrani yapildi.(Gelistirme asamasi devam ediyor.)

e Etik Kurul Basvuru Sayfasi: http://sbbetikkurul.erciyes.edu.tr web sayfasi yapildi. Ogrenci
ve Personelin herhangi bir caligma esnasinda Sosyal ve Beseri bililer etik kurulundan izin
almak i¢in online ortamda basvuru, bagvuru izleme, basvuru degisikligi yapma yoneticiler i¢in
ise basvurulari izleme takip etme yonetme ve bildirim ekranlar1 yapildi. (Gelistirme asamasi
devam ediyor.)

e Lojman Basvuru Sayfasi: http://lojman.erciyes.edu.tr web sayfasi Lojman bagvurusu saglikli
bir sekilde alinamadigi i¢in yenisi yapildi. Su anda sadece personelin lojman basgvurularini
aliyor. Yonetim paneli ve diger istekler yapim asamasinda.

e Kullanica Destek Islemleri: Yapilan web sayfalar1 caligmalari sonrast kullanicilarin
karsilasmis oldugu sorun ve istekler aninda ya da bilisim destek portali iizerinden aninda
¢cOziilmiistiir. Yazilan yazilimlara kullanici ve iist yonetim isteklerine bagl olarak iist versiyon
cikarimlari yapilmistir.

e Alman Egitimler: Birimimiz tarafindan alinan Online olarak PostgreSQL’e Yonelik Linux
Egitimi, PostgreSQL Temelleri Egitimi, PostgreSQL Sistem Yoneticisi Egitimi, PostgreSQL
Ileri Sistem Yoneticisi Egitimi, PostgreSQL Gelistirici Egitimi egitimlerine katilim saglandi.
Birim tarafindan yiiz yiize alinan ISO 27001 egitimlerine katilim saglandh.

e Verilen Egitimler: Fakiilte Idari Birim Web Kalib1 i¢in online olarak tiim birim web sayfasi
sorumlu ve diger katilimcilara online olarak egitim verildi. Egitim kayit altina alinarak
arsivlendi egitime katilim saglayamayan personel daha sonra izlemesi saglandi.

Network Birimi Hizmetleri

e Firewall Giincellemesi ve Sartnamesinin Hazirlanmasi: Universitemiz internet alt yapisinda
kullanilan Checkpoint marka gilivenlik yazilimi 16 core ¢ekirdek lisansi ile caligmaktadir. Aktif
/ Pasif yedekli yapida calisacak sekilde firewall sartnamesi hazirlandi.

Yapilan islem adimlart:
1-Chechpoint firewall yedekli yap1 hakkinda bilgi edinildi.
2-Palo Alto firewall yedekli yap1 ve ek 6zellikler hakkinda bilgi edinildi.
3-Fortinet firewall yedekli yap1 ve ek 6zellikler hakkinda bilgi edinildi.

4-Yedekli yapiya uygun, VPN destegi olan, ek giivenlik 6nlemlerine sahip ve ¢alisma yapilan
ii¢ iireticinin ihaleye girmesine olanak saglayan sartname ¢aligmasi yapildi.

e Checkpoint Firewall Teknik Sorunlari: Checkpoint firewall kullanimi1 sirasinda olusan
yazilim sorunlari ile ilgili ariza kayitlari acildi, gerekli takip ve miidahaleler yapilarak sorunlar
¢oOziildi.
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WAF Web Application Firewall Kurulumu: Satin almasi yapilan F5 WAF cihazinin 10Gbit
yedekli ag baglantilar1 ve tanimlar1 yapildi. Universite ana sayfasi ve alt sayfalara WAF
arkasina alinmasi ile ilgili firewall kural tanimlar1 ve ag ayarlar1 yapildi.

Checkpoint - Palo Alto Firewall Kural Aktarimlari: Ihale sonrasinda satin alma siireci
sonlanan Palo Alto firewalla kurallarin aktarilmasi siireci isletilmistir. Bu ¢ergcevede kullanilan
firewall iizerindeki objeler, tanimlar ve kurallar donistiirilmek tizere disar1 aktarilmstir.
Sonrasinda aktarimi yapilan dosya dontistiiriilerek Palo Alto firewall icerisine alinmistir. Eski
ve yeni yazilim arasinda temel ¢alisma ve yaklasim farki olmasindan dolay1 doniistiirtilerek
kismu bir aktarim yapilabilmis asil islem bire bir aktarimm manuel olarak yapilmasi sekline
sonlandirilmistir. Devreye alma zamanina kadar kullanilan firewall iizerinde siirekli degisiklik
yapiliyor olmasindan dolayr bu degisikliklerin aktarilmasi i¢in kontroller farkli zamanlarda
tekrar yapilmistir.

HPE Intelligent Management Center (IMC) Bakim ve Iyilestirmeler: Sanal sistemlerde
olusan hatalardan kaynakli IMC sunucu lisans hatasina vermistir. Gerekli lisans transferleri
yapildi yeni iiretilen lisans sunucuya girilerek sorun giderildi. Network Traffic Analysis
modiiliinde var olan tanimlarin silinmis olmasindan dolay1 trafik verisi toplanamiyordu, gerekli
tanimlar yeniden yapilarak sorun giderildi. Custom Topology altindaki trafik izleme sorunlari
giderildi.

Kablosuz Ag Cihazlan isletme ve Bakim: Universitemizde kullanilan 3 farkli marka wifi
sistemi mevcuttur. Cisco, Huawei ve UniFi kontrol cihazlari ile buna bagli wifi sistemi hizmet
vermektedir. Isletme ve bakim faaliyetleri gerceklestirilmistir.

Palo Alto Firewall Devreye Alinmasi: Kural aktarimlari ve tanimlar1 yapilan firewall devreye
alinmasi i¢in gerekli islemler yapilmistir. Bu kapsamda Aktif / Pasif yedekli yapida ¢alisacak
firewall network topolojisi hazirlanmistir. Yazilimlarin c¢alisacagl fiziksel sunucular
donanimsal olarak hazirlanmis ve iizerlerine VMware sanal sunucu yazilimlari1 kurulmustur.
Olusturulmus olan sanal platformlar {izerinde Palo Alto firewall yazilim deploy islemi yapilmis
ve daha onceden olusturulan kurallar ve tanimlar aktarilmistir. Yedekli yapi tesis edildikten
sonra devreye alinarak internet trafiginin akmasi saglanmistir.

Birinci asamada var olan kurallar, 6zellikler ile kurulum ve devreye alma gerceklestirilmistir.
Kullanicilardan gelen bildirimler ile eksiklikler ve hatalar diizeltilmistir. Kararli ve saglikli
calistig1 gézlemlendikten sonra Checkpoint Kurulu sunucu lizerine VMware sanal sunucu ve
Palo Alto kurulumlar1 yapilarak gecici yedek sunucu yerine asil yedek sunucu olarak
konumlandirilmasi saglanmistir.

Ilerleyen dénemde Palo Alto satin almasi ile kullanim hakki elde ettigimiz VPN, WildFire vb.
hizmetlerin devreye alinmasi islemi yapilacaktir.

Sunucu Giivenligi Yazimi Kurulumu: Siber saldirilara karsi alinan 6nlemler kapsaminda
sunucu giivenligini artirmak adina yapilan ¢alisma ve toplantilar sonrasinda Trend Micro Deep
Security yazilimi alinmistir. Birimizde kullanilan sucularda kurulum islemleri yapilmaistir.
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Hukuk Fakiiltesi Internet Hatti Cekilmesi: Hukuk Fakiiltesindeki ihtiyaglar dogrultusunda
3 adet internet hatt1 ¢ekilmis ve hizmet devreye alinmistir.

Eczacilik Fakiiltesi Ek Switch Montaji: E-Kampiis biriminden gelen talepler dogrultusunda
yetersiz gelen port kapasitesini artirmak amacli Eczacilik Fakiiltesine ek switch montaji
yapilmustir.

IKUM Kablosuz Ag Kurulumu: IKUM’a iki adet kablosuz ag cihaz1 kablolamasi ve
montaj1 yapilmistir. Ayrica ihtiya¢ duyulan bir adet internet hatt1 kablolamasi yapilmustir.

Enstitiiler Binas1 Giivenlik Noktasi Internet: Enstitiiler binasi giivenlik noktasina 1 adet
internet hatt1 ¢ekildi.

Havacilik ve Uzay Bilimleri Fakiiltesi Switch Montaji: Havacilik ve Uzay Bilimleri
Fakiiltesi OGS i¢in 3com 4500 24 portlu switch 48 portlu switch ile degistirildi. Ayrica E-
Kampiis biriminden gelen internet hatti talebi dogrultusunda Havacilik ve Uzay Bilimleri
Fakiiltesi Fehmi Ozilhan Binas1 kabinine 3com 4500 24 portlu switch eklemesi yapilmustir.

Sistem Odas1 10G Switch Alim1 ve Montaji: Dmo {izerinden satin almasi1 yapilan Huawei
10G switch Bilgi Islem Daire Baskanlig: sistem odasina montaj1 yapildi ve switch
konfigiirasyonu yapildi.

Havacilik ve Uzay Bilimleri Fakiiltesi Switch Arizasi: Havacilik ve Uzay Bilimleri
Fakiiltesi arizalanan 3Com 2250 switch Aruba 2540-48 port switch ile degistirildi.

Giizel Sanatlar Fakiiltesi 10 Bilgisayar Laboratuvari: Giizel Sanatlar Fakiiltesi 10 adet
bilgisayar laboratuvari internet altyapisi kuruldu. Proje kapsaminda toplamda 3 kabinde 3 adet
HP 3600-48 port switch ve 105 adet internet hatt1 ¢cekilmistir.

OLTA Giivenlik Zafiyetlerinin Tespiti ve Diizenlenmesi: Erciyes Universitesi, ULAKNET
tarafindan OLTA Sistemi {lizerinden istenilen bilgileri zamaninda, dogru ve eksiksiz olarak
girmekle ve olay kayitlarinin kapatilmasi i¢in gerekli onlemleri almakla sorumludur. Bu
kapsamda OLTA tarafindan bildirilen problemlerin ¢6ziimii asamasinda Kurum,
kullanicilarindan c¢esitli bilgiler isteyebilir, gegici olarak problem ¢dziimiine kadar bir kisim
servisleri kapatabilir. OLTA sisteminde bildirilen IP ve domainlerle ilgili problemlerin ¢6ziimii
amacl problem olusturan cihaz, bilgisayar ya da sunucu problem tespit edilip ¢oziilene kadar
gecici olarak devre dis1 birakilabilir. Konuyla ilgili birimden cihazlarla ilgili bilgi ve inceleme
talep edilebilir. Bu kapsamda zaman zaman sunucular ve birimlerde olusan agiklarla ilgili
bilgilendirmeler yapilmaktadir.

USOM — SOME (letisim Platformu Takibi: Usom — Some iletisim platformu iizerinden
yapilan biitiin bildirimlerin takibi hassasiyetle yapilmaktadir. Bildirime konu olan sunucu /
servis baskanligimiz biinyesinde ise gerekli miidahaleler baskanligimiz personeli tarafindan
yapilmaktadir. Bildirime konu olan sunucu / servisin bagli birimlerde kullanilmasi durumunda
gerekli bilgilendirme ivedilikle yapilmakta ve siireg takip edilmektedir. Ihtiyag duyulmasi
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durumunda gerekli teknik destek verilmektedir. Usom bildirimleri ile ilgili yapilanlarin iletisim
platformu iizerinden kayda alinmasinin yaninda resmi yazi ile cevaplanmasi gerekmektedir.

Siber Giivenlik Grubu: Baskanligimizda teskil edilen siber giivenlik birimi ile ihtiya¢ duyulan
tiim alanlarda ¢alismalar yapilmaistir.

Rektorliik Binasi Kesintisiz Gii¢ Kaynag Alimi ve Montaji: Rektorliik binast Makam blogu
ve Daire Bagkanliklarinda bulunan sistem odalar1 network kabinine UPS montaj1 yapilmistir.

VPN Servis Kullanic1 Tanimlama: VPN servisinin devreye alinmasi ile beraber ihtiya¢ duyan
personellerimize kullanici tanimlar1 yapilmakta, sertifika dosyalart olusturulmakta ve yardim
dokiimani ile beraber gerekli bilgilendirme kurumsal e-posta adreslerine yapilmaktadir.

Firewall Kural Tamimlari: Y1l i¢inde resmi yazi ile yapilan basvurular ile birgok firewall
kurali olusturulmaktadir.

Uzak Erisim Haklarimin Tanimlanmasi: Uzaktan ¢alisma kapsaminda personellerimizin
uzak baglanti ihtiyaglar1 olustu. Resmi yazi ile talebe gore Teamwiever, Anydesk wvb.
kullanabilmeleri i¢in gerekli tanimlar yapilmistir.

Wifi Problemler ve Coziimleri: Genel olarak kullanicilarimizin wifi destegi ile ilgili
hazirlanan dokiimanlari okumamalar1 yardim sayfasini incelememeleri neticesinde sik sik
telefonla ya da bizzat gelerek kablosuz sistem ile ilgili baglant1 problemleri bildirilmektedir.
Bunlarla ilgilenerek problemler ¢oziilmektedir. Bunun yaninda misafir kullanicilar i¢in resmi
yazi ile talep edilen gegici misafir kodlari iiretilerek resmi yazi ile sunulmaktadir.

Yabanci Diller Yiiksek Okulu Fiber Optik Kablo Cekimi: Yabanci Diller Yiiksekokulu —
Bilgi Islem Daire Baskanlig1 arasinda 8 core single mode Fiber kablo hatt1 ¢ekildi.

Havacilik ve Uzay Bilimleri Fakiiltesi: Havacilik ve Uzay Bilimleri Fakiiltesi Aruba 2540-48
port switch montaj1 yapildu.

Ziraat Fakiiltesi Kablosuz Ag Kurulumu: Ziraat Fakiiltesi Bodrum kata kablosuz internet
icin network hatt1 ¢ekildi ve cihaz montaj1 yapilarak kablosuz ag tesisi gerceklestirildi.

Yeni Tip Derslikleri Fiber Optik Kablo Cekimi: Tip derslikleri yeni bina - Bilgi Islem Daire
Bagkanlig1 arasinda 8 core single mode Fiber kablo hatti ¢ekildi.

ERNAM Kablosuz Ag Kurulumu: ERNAM zemin ve bodrum kata internet hatt1 ¢ekildi ve
Access Point Montaj1 yapildi.

Adalet Meslek Yiiksek Okulu: Adalet MYO smiflarina 2 adet internet hatt1 ¢ekildi.

Enstitiiler Binasi: Enstitiiler Binas1 Konferans Salonuna 2 adet internet hatt1 ¢ekildi.
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Sivil Havacilik ve Uzay Bilimleri Fakiiltesi: Sivil Havacilik ve Uzay Bilimleri Fakiiltesi
giivenlik noktalarina internet hatt1 ¢ekildi, Access point montaji yapildi.

Fen Fakiiltesi: Fen Fakiiltesi giivenlik noktalarina internet, giivenlik kamerasi ve turnike gegis
sistemi icin data hatlar1 ¢ekildi.

Rektorliik Daire Baskanhklari: Rektorliik Daire Baskanliklarinda kullanilan 4 adet 3Com
4500 48 port switch Huawei S5735-L48P4X-A modeli ile degistirilmistir.

Yeni Bilgi islem Merkezi (Eski KMYO): Bilgi Islem Daire Baskanlig1 — Yeni Bilgi islem
Merkezi (Eski KMYO) aras1 48 core single mode fiber kablo hatti ¢ekildi.

Wi-Fi Destek Hizmeti: Kablosuz baglanti ile ilgili genel problemlerin sifre unutma, yanls
sifre ve DNS bilgisini elle girmekten kaynakli yada ayarlarin yapilmamasi — yanlis yapilmasi
kaynakli oldugu goriilmektedir.

POE Destekli Kenar Anahtar Ahmi: ERU aginda ekonomik dmriinii tamamlayan kenar
anahtarlar degistirmek amacli 32 adet 48 port ag anahtar1 alim1 yapilmistir.

Wi-Fi 6 Destekli Kablosuz Ag Cihazi Alimi: Kablosuz ag hizmet kapsamini artirmak amach
60 adet cihaz alimi1 yapilmistir.

Kiitiiphane Dokiimantasyon Daire Baskanlig Kablosuz Ag Tesisi: Ogrencilerimizin yogun
olarak kullanmakta oldugu kiitiiphanede kablosuz ag iyilestirme ve kapsama alan1 genisletme
caligmalar1 yapilmistir. Bu ¢ercevede eski kablosuz ag cihazlar1 yenileri ile degistirilmistir.
Ayrica kapsama alanini genisletmek maksadi ile yeni cihazlar hizmete alinmistir. Wi-Fi 6
destegine sahip 21 cihaz ile ERU kablosuz ag1 aktif calisir hale getirilmistir.

Yabanci Diller Yiiksek Okulu Kablolu - Kablosuz Ag Tesisi: Yabanci Diller Yiiksek Okulu
yeni binasinin tesliminden sonra aktif cihazlarda gerekli ayarlar yapilarak kablolu ag tesisi
yapilmistir. 12 adet Wi — Fi 6 destekli cihaz ile ERU kablosuz agma dahil edilmistir.

Yapi Isleri Daire Baskanhg Kablosuz Ag Tesisi: Ekonomik omriinii tamamlamis ve
sagliksiz ¢alisan kablosuz ag cihazlar1 5 adet Wi — Fi 6 destekli cihaz ile degistirilmis ve ERU
kablosuz ag1 aktif calisir hale getirilmistir.

Tip Derslikleri Yeni Bina: Tip derslikleri yeni binasinin tesliminden sonra aktif cihazlarda
gerekli ayarlar yapilarak kablolu ag tesisi yapilmistir.
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CACTI Servisi Uzerindeki Ayarlarin Giincellenmesi: CACTI servisi iizerindeki
kullanilmayan devreler silindi, tanimlar yenilenerek servislerin saglikli calismasi saglanmastir.

Radius Sunucu Log Kontrolleri ve Bakim Calismalari: Kablolu ve kablosuz ERU aginda
kimlik dogrulama amaciyla kullanilan Radius sucunu log yedekleri alinarak disk alani
kontrolleri yil igerisinde farkli zamanlarda yapilmistir.

Fen Fakiiltesi Ag Sorunlari: Fen Fakiiltesi bagimsiz bir bilgi islem birimini biinyesinde
yillardir bulunduruyordu ve bu ¢ergevede kurduklari bir i¢ sistem ile devam etmekte idi. Son
yillarda kadronun baska gorevlere gegmesi ile sorunlar bagskanlifimiza iletilmeye baslamistir.
Cok eski ve sagliksiz calisan bir yapisi olan agda olusan sorunlarla alakali gerekli miidahaleler
yapilmaktadir. Ag cihaz degisimleri, kontrolleri ve kullanic1 destegi devam etmektedir. Yeni
yilla beraber giincelleme projelendirmeleri yapilacaktir.

Bilgi islem Daire Baskanhg BGYS Calismalar: BGYS calismalari kapsaminda ag cihazlari
kullanict adlar degistirilmis ve telnet servisleri kapatilarak SSH ile erigilmesi saglanmistir.
Birim igerisinde kullanicilarin 802.1x kimlik dogrulama protokolii ile aga erisimlerini saglamak
maksadiyla ag cihazlari, Radius sunucu ve kullanicilarda gerekli ayarlar yapilmistir.

https://bilisimdestek.erciyes.edu.tr Sisteminden Gelen Taleplerin Takibi: Bilisim destek
sisteminden gelen talepler takip edilerek gerekli aksiyonlar alinmis ve sorunlar ¢oziilmiistiir.

Lojmanlar Ag Sorunlari: 10 blok ve 1000°e yakin ug¢ sayisi ile ¢ok biiylik bir lojman ag
hizmeti verilmektedir. Y1l igerisinde arizalanan cihazlarin degisimleri yapildi. Kullanici destegi
verildi. Giivenlik duvari tanim degislik istekleri resmi yazi ¢ergevesinde gergeklestirildi.

Birimlerde internet baglanti problemleri: Birimlerden gelen internet baglant1 problemleri
genellikle kullanicinin kullandig1 kablonun fiziksel hasar gérmesi, hatali ayarlar, baglantiy1
cogaltmak amacli kullanilan diisiik kapasiteli ag cihazlarindan kaynakli oldugu goriilmektedir.
Y1l igerisinde Fen Fakiiltesi ve Egitim Fakiiltesinde bliyiik ¢apli internet kesintisi yasandi.
Yerinde yapilan incelemelerde biinyelerinde bulunan DHCP sunucusunda anons edilen DNS
bilgisinin eksik oldugu kesintinin bundan kaynaklandig: tespit edilmistir.

Resmi Yazismalar:
Gizli Yazisma:

Gurup ile ilgili gonderilen gorevlerin akibeti ile ilgili gerekli olan resmi yazigmalarin yapilmasi
ve taleplerin iletilmesi konusundaki yazigmalarin takibinin yapilmasi ger¢eklestirilmistir.

SOME Yazismalar: Siber Olaylara Miidahale Ekibindeki kurumumuz temsilcisi olarak SOME
tarafindan bildirilen zafiyetlerin degerlendirilmesi alinacak 6nlemler ve ilgili birimlere gerekli
olan yazigmalarin yapilmasi ve takibi islemleri gerceklestirilmistir.
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YOK Yazismalar:

YOK tarafindan o6zellikle Siber saldirilar ile ilgili gonderilen resmi yazilarin incelenmesi
bildirilen zafiyetlerin degerlendirilmesi alinacak onlemler ve ilgili birimlere gerekli olan
yazigmalarin yapilmasi ve takibi islemleri gerceklestirilmistir.

BIMER Yazismalar:

BIMER tarafindan bilgi istegi konusunda birimizi ilgilendiren konularla ilgili resmi yazilarin
incelenmesi bildirilen zafiyetlerin degerlendirilmesi alinacak onlemler ve ilgili birimlere
gerekli olan yazigsmalarin yapilmasi ve takibi islemleri gergeklestirilmistir.

Teknik Destek

Telefon Destegi: Kullanicilarin network ayarlar1 ve problemleri ile ilgili dahili numaramizdan
bildirmis olduklar1 sikintilarin giderilmesi amagli telefon desteginin verilmesi telefon ile
¢oziilemeyen problemlerde yerinde miidahalenin yapilarak problemin ¢6ziilmesi saglanmastir.

Yerinde Teknik Destek.

I) Aktif cihazlarin bulundugu birimlerde 6zellikle elektrik kesintisi ile birlikte aktif
cihazlarinin baglant1 problemleri ¢ikmaktadir.

Bunlar ya switch sasesinde bulunan giic kaynaginin yanmasi ya da modiillerde ariza olarak
kendini gostermektedir. Bozulan pargalarin degisimi birimimiz tarafindan yapilarak arizali
cihazlar tireticiye gonderilmektedir.

II) Yeni yapilan binalarm Yap: Isleri Daire Baskanhiginin bilgi vermesi dahilinde
yerinde yapilmasi gerekenler konusunda c¢aligmalar ve projelendirme ¢alismalarina yardimci
olmaktir.

Bilgi Islem Dairesi Baskanhg Birimlerine Yapilan Destekler:

Bilgi Islem biinyesinde yapilan her tiir network alt yapisini ilgilendiren projede diger birimlere
network alt yapisinin saglanmasi ve gerekli ayarlarin yapilmasi konusunda caligsmalar
yapilmistir

Aktif Cihaz Networkiimiin Izlenmesi ve Kontrolii: Universitemiz biinyesinde network
baglantilarin1 yapan aktif cihazlar olarak adlandirilan (switch, router, sdh) cihazlarin bir
yonetim programu ile baglanti durumu olas1 problemlerinin analizi ve merkezi bir kontrol ile
gerekli yeni yazilimlarinin yiiklenmesi ¢alismalari rutin sekilde yapilmaktadir.

Giivenlik Yazihm Loglarinin Incelenmesi ve Analizi: Universitemiz network- sistem
glivenliginin saglanmasi amagh kullanilan Giivenlik duvari yaziliminda yapilan islemler
hakkinda loglar tutmakta ve bu loglarin incelenerek gerekli olan kurallarin yeniden
diizenlenmesi ya da ilave kurallarla giivenligin desteklenmesi gerekmektedir. Bunun icin
gerekli olan monitoring islemi rutin sekilde yapilmaktadir.

AR-GE ve Toplantilar: Network gurubunu ilgilendiren konularda gerekli AR-GE caligmalari

yapilmaktadir. Bu kapsamda Rektérliigiimiiz ve Bilgi Islem Daire Baskanligimiz tarafindan
network gurubu ile ilgili verilen gorevlerde projelendirme ve olmasi gerekenler noktasinda
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diizenlenen toplantilara katilim saglanmis ve geri doniisiim gerektiren konularda arastirmalar
yapilarak geri doniigiim bilgileri verilmistir

Donanim Destek Birimi Hizmetleri

Son Kullanier Teknik Destek: Universitemizde son kullanici bilgisayarlarin verimliliginin
arttirtlmas1 ve hizmet akiginin saglanmasi, is verimlili§inin arttirilmasi ve siirekliliginin
saglanmasi.

Son Kullanicilarin her tiirlii kullanim sorunlar1 ve donanimsal sorunlarina karsi ¢éziim destegi
yerine getirilmistir.

Telefon destegi, donanim destegi gibi ihtiyaca yonelik her tilirli hizmet de {iniversite
personelinin ihtiyaci dogrultusunda karsilanmistir.

Universite biinyesinde bulunan bilgisayarlarin donanimsal yetersizlikleri donanim (SSD disk
ve bellek ) takviyeleri istek dogrultusunda giderilmistir.

E-belge yonetimi konusunda personelin bilgilendirilmesi ve personelin program kullanma
becerisinin gelistirilmesinde gerekli destek verilmistir.

Universite Mal Kabul Komisyonu'ndaki gorev de gereklilik cercevesinde yerine getirmistir.

Tasimnir Kayit Yetkilisi olarak birimimizin yil igerisinde her tiirlii zimmetleme, giris ¢ikis
islemleri gerceklestirilmistir.

Bilisim Destek Hizmeti ile {iniversitemizin biitiin taleplerinin akademik idari ve 6grenci bazli
islemlerin sistemde kayit altina alinarak ilgili birimlerin is akislarinin daha verimli bir sekilde
kullanmasi konusunda olusturulmustur.

Bu sistem ile iletilen destek taleplerine hizli doniis saglanmasi1 hedeflenmektedir. Sisteme
acilan her bir talep i¢in bir talep numarasi verilmektedir. Bu talep numarasini kullanarak talep
durumunu anlik goriilebilmektedir. Bir destek talebi olusturmak icin gecerli bir e-posta adresine
sahip olunmasi gerekmekte olup, yapilan her islem ile ilgili agiklama igin tiirli niteligi ve aylik
haftalik yillik olarak raporlamasi saglanmaktadir. Bilisim destek sistemi ile ilgili ¢aligmalar
konusunda Yap: Isleri ve Teknik Daire Baskanligin yetkilileri kullanimi konusunda talep
edilmis ve sunum yapilmistir. Gorevlendirme yapilacak ilgili personele sistem konusunda
gerekli bilgi aktarimi1 ve kullanimi konusunda destek verilecektir. 31.03.2021 tarihi itibariyle
gerekli testlerden gecerek devreye alinmis ve biitiin birimlerimize EBYS {izerinden gerekli
yazilar gonderilmistir. Bu ¢ergevede 3 aylik baz alinarak; Destek Birimi, Siber Giivenlik Birimi,
Network Birimi, Web Uygulamalar1 Birimi, Sistem Birimi, Donanim Destek Birimi, EBY'S
Birimi i¢in online olarak gelen 700 destek talebi azami her talep i¢in 1.5 is giinii gegcmeden
coziliip ilgili kisilere doniis yapilmustir.
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Sistem ve Siber Giivenlik Birimi Hizmetleri

Giivenlik Kameras1 Projesi: Bilgi Islem Daire Baskanhigi bina igi ve ¢evresinde kayit
yapmakta olan 9 adet giivenlik kamerasina ilave olarak 4 adet kamera daha satin alinmis olup,
var olan kameralardan birkag tanesinin de konumlar1 degistirilerek bina i¢inde, ¢cevresinde ve
sistem odasinda kor alan kalmayacak sekilde kameralarin konumlandirilmast yapildi. Ayni
zamanda kameralarin kayit yaptiklar1 veri iinitesindeki konumlar1 degistirilerek ikincil disk
iinitelerine kayitlart tasindi. Merkezi kamera yonetim yazilimi sunucusu ile kameralarm
firmwareleri giincellestirmeleri saglanmistir ve sistemin saglikli c¢alisip c¢alismadigr ve
kayitlarin saglikl bir sekilde saklanip saklanmadig: rutin olarak kontrol edilmektedir.

ERUDM Portali Devir Islemi Projesi: Bilgi islem Daire Baskanlig: Sistem Birimi olarak
kurulumunu 2009 yilinda yaptigimiz ve 12 yildir isletimini sagladigimiz Erudm portalinin
teknik altyapisini bizim tarafimizdan saglanmaya devam edecek sekilde, portaldeki i¢ isleyisini
Eruzem birimine devir etmis bulunmaktayiz. Bu kapsamda ilgili birime egitimler tarafimizca
verilmis olup, zaman zaman teknik anlamda portaldeki sorunlarin ¢6ziimii hususundaki yardim
taleplerine cevap verilmektedir.

Voip Projesi: (VOIP-Voice Over Internet Protocol);  Internet iizerinden sesli gdriisme
yapilmasina olanak taniyan Ag baglantili IP tabanli bir protokoldiir. Internet Ag1 Baglantili
Telefon VOIP’in; teknolojisi maliyetleri diisiik oldu, birim gecisinde telefon numarasi
degismedi, esnek ¢oziimler saglayan teknolojilerle entegre edilebildik, {iniversitemiz santrali
ile uyum sorunu yasamadik. Ag Baglantili IP telefonlarimiz arasinda iletisim ticretsiz olarak
saglandi. Mobil cihazlarimiza mobil uygulama kurarak bir sabit telefon gibi kullanabilmenizi
sagladi. Bu sayede gelen cagrilara birim disinda olunmasi durumunda da cevap verilebildik.
Birimizde kurulan VOIP yapisinda 26 kullanict aktif olarak kullanmaktadir. Birimimizde
kullanilmaya devam eden VOIP hizmeti sartlar olumlu olmasi durumunda iiniversitemiz diger
birimlerde bu uygulamaya ge¢ilmesi planlanmaktadir.

EBYS E-Miihiir Sunucusu Kurulumu Konfigiirasyonu: Universitemizde kullanilmakta
olan EBYS’de, kurumumuzun baska kurumlara elektronik evrak gonderimi istenildigi zaman,
belgelerin elektronik olarak imzalanabilmesini ve gonderimini saglayacak olan e-miihiir sistemi
kurulmus olup sistemin ¢alisabilirligi ve yedekliligi saglanmistir.

ERU Arsiv Dosya Saklama ve Paylasim Sistemi Projesi: Universitemiz birimlerinin
kullanim1 i¢in ERU Arsiv web portalinin (arsiv.erciyes.edu.tr) kurulumu ve entegrasyonu
yapilmis olup periyodik olarak sistemin giincelleme ve bakim islemleri yapilmaktadir. Bu
platformun, ISO 27001 ve benzeri uluslararasi standartlara uygun halde kullanilmasini ve
isletilmesini saglamak amaci ile gerekli olan kullanim prosediirleri, politikalar1 ve basvuru
formlar1 hazirlanmastir.

ERU Depo Dosya Saklama ve Paylasma Projesi: Universitemizdeki akademik personelimize
saglamis oldugumuz ERU Depo elektronik dosya saklama ve paylasim sisteminin isletilmesi,
giincellenmesi, bakim ve yedekliligin saglanmasi yapilmaktadir. Bu platformun, ISO 27001 ve
benzeri uluslararasi standartlara uygun halde kullanilmasini ve isletilmesini saglamak amaci
ile gerekli olan kullanim prosediirleri, politikalar1 ve bagvuru formlart hazirlanmigtir.

Sanal Sunucu Platformu Isletimi ve Iyilestirme Islemlerinin Saglanmasi: Universitemizde
kullanilmakta olan bir¢ok bilisim sistemin altyapisini saglamakta olan ve akademisyenlerimizin
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bilimsel arastirmalarini ¢ok daha giivenli ve verimli yapabilmelerine olanak saglayan
sanallagtirma platformu isletimi saglanmaktadir. Toplamda 26 fiziksel sunucudan olusan 3
farkli kiime yapisindaki bu mimarinin bakimi, giincellenmesi olusan sorunlarin ¢éziimii ve bu
platformun iyilestirme ¢aligmalar1 yapilmaktadir. 2021 yili iginde is stirekliligi kapsaminda ana
sanallastirma platformunda is siirekliligi %98.9 olarak saglanmistir. Sanal sunucu platformunda
gelen taleplerin karsilanmasi saglanmis olup bu kapsamda; sunucularin isletim sistemlerinin
kurulumu, giincellenmesi, alan adi kayitlariin girilmesi, anomali tespit analizi ve gereken
onlemlerin alinmas1 saglanmistir.

Veri Yedekliliginin ve Yedek Verilerinin Doniisiimiiniin Saglanmasi:7 madde bahsedilen
sistemlerin veri yedekliliginin saglanabilmesi i¢in Tip Dekanliginda bulunan ikinci sistem
odasindaki veri depolama {iinitesine de sistemlerin veri replikasyonlar1 saglanmakta olup,
herhangi bir veri kayb1 durumunda sahip olunan veri yedeklerinden ve veir replikasyonlarindan
kayip yasanan sistemlerin verilerinin geri doniisii saglanmaktadir ve bu kapsamda veri kayb1
yasayan birimlerin talepleri karsilanmistir.

FKM Cahsmalari: Calisan sistemlerinizin is siirekliliginin ve veri yedekliliginin
saglanabilmesi i¢in Tip Fakiiltesi Dekanligi zemin katinda yer alan ikinci sistem odasinda
barindirilmas1 ve acil durumlarda devreye alinmasi, is siirekliligi icin kritik sunucularin
disklerin yedeklerinin diizenli olarak bu merkeze aktarilmasi saglanmistir. Bu proje kapsaminda
ikincil sistemler, yavas yavas oradan hizmet verir hale getirilme ¢aligmalar1 baglanmis olup bu
amac dogrultusunda calismalar devam etmektedir.

Yoksis Sistemi I¢in Proxy Sunucu Kurulumu: Kurumumuzda kullanilan Yo6ksis sunucular
giivenlik nedeni ile ag disindan direk erisimlere kapaldir. Is siirekliligi nedeni ile agimiz
disindan sunucuya erismesi gereken kullanicilarimizin giivenli bir sekilde erisimlerinin
saglanmasi i¢in sadece OBISIS sunucuya erisime izin veren bir Proxy sunucu kurulmus ve
erigmesi gereken kullanicilarin tanimlanmasi isleri yapilmstir.

Satin Alim islemleri, Thale sartnameleri, bakim sézlesmeleri ve lisans giincelleme
calismalari: Sistem Birimi kurumun ihtiya¢ duydugu donanim, yazilim, bilisim hizmeti ve
uygulamalar i¢in gerekli arastirmalar1 yaparak, kurumun en uygun iiriinii en az maliyete
sahiplenmesini, bakim donem sonlarinda bakim i¢in gerekli sozlesmeleri hazirlayarak hizmet
devamlilig1 ve kalitesi icin sartlar1 saglamayi, kurumun sahip oldugu lisanslar1 yenileyerek
lisans sonlanmas1 magduriyetini engellemeyi hedeflemektedir. Bu kapsamda Matlab kampiis
anlasmasi, Deep Security lisans alimi, mail bakim ve destek, Sophos Gateway lisans alimi,
Nextcloud bakim ve destek alimi, Vmware lisans alimi, Voip yazilimi ve telefon alimi,
Giivenlik duvan lisans alimi, Ups alimi, veri depolama {initesi alimi, sunucu alimi, ram alima,
kirtasiye ve sarf malzeme alimi, sistem odasinda ihtiya¢ duyulmakta olan sarf malzeme alimu,
yeni Bilgi Islem Daire Baskanlig1 binasinda kullanilacak olan mobilya, ara¢ ve techizat alimi,
ar-ge kapsaminda bazi iirlinlerin satin alim islemleri yapilmistir.

ERU-Akademi Hizmet ici Egitim Platformu Projesi: Universitemizde akademik-idari
personelimizin ve Ogrencilerimizin diizenlenecek olan kurum ici egitimleri senkron veya
asenkron olarak alabilmelerine olanak saglayan bir web tabanli egitim yonetimi platformu
kurulmug olup hizmete sunulmustur. Bu platformda c¢esitli is saghigi ve giivenligi, bilisim
giivenligi farkindalik egitimlerinin verilmesine olanak saglanilmistir. Bu platformda ayni
zamanda interaktif olarak elektronik dokiimanlarin paylagilabilecegi, sistem kullanici
hareketlerinin takip edilebilmesinin saglanmasi agisindan uluslararasi standartlara uygun bir
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sekilde platform kurgulanmis olup, bu platformun isletilmesi, yedekliligi, giincellenmesi
saglanmustir.

Envanter Yazihm Projesi ve Uygun Cihazlarin HEK’e Ayrilma Cahsmalari: Oncelikle
pilot birim olarak belirledigimiz Bilgi Islem Daire Baskanlhiginda, basarili bir sonug elde
edildigi takdirde tiniversitemiz genelinde kullanilmak {izere web tabanli bir envanter yonetim
platformu kurulup, birimimizin ihtiyaclar1 dogrultusunda Ozellestirilip gelistirilmistir.
Birimimizin sahip oldugu tasinir mal kayit sistemindeki bilisim cihazlarin 6zellik bilgileri bu
programa girilmistir. Bu platformdaki testler devam etmekte olup, siirecte karsilasilan hatalar
ve eksiklikler giderilmistir. Sistem odalarinda ve birimimizde kullanilmakta olan cihazlarin
cesitli nedenlerden otiiri HEK’e ayrilmasi gerekliliinin ortaya ¢ikmasi neticesinde bu
cihazlarin hem idari hem de teknik olarak HEK’e ayrilmalarinin uygun olup olmadiklarinin
tespitlerinin yapilabilmesi i¢in gerekli incelemeler yapilmis olup, bu cihazlarin HEK’e ayrilma
islemleri saglanmistir.

Sistem Odas1 Denetleme ve izleme Projesi: Bilgi Islem Daire Baskanligi’nin yonetiminde
olan 2 adet sistem odasinin elektronik sistemlerinin takibi ve olasi bir sorun durumunda ¢esitli
uyar1 mekanizmalarini tetikleyerek sorun algilama ve 6nleme sistemlerinin bir araya getirilerek
tek bir merkezi sistemden yonetimini saglayacak olan merkezi bir ortam izleme projesi
yapilmistir. Bu proje kapsaminda iki adet yangin algilama ve Onleme sistemi, dort adet
kesintisiz gii¢ kaynagi, Bilgi islem Daire Baskanligina saglanan elektrik giris-¢ikis degerlerinin,
Sistem odast hava kalitesi, nem, 1s1 degerlerinin, su baskini algilama, sistem odasindaki
elektronik cihaz bazli ayr1 ayri 1s1 degerlerinin, sistem odasindaki klimalarda olasi bir sorunda
hatay ilgili kisilere otomatik olarak bildirebilecek bir proje yapilmistir. Bu proje sayesinde
bir¢ok farkli tipteki cihazlarin ¢alisma durumlarinda bir hata oldugu takdirde ilgili kisilerin ¢ok
daha hizli ve etkili bir sekilde sorunlardan haberdar olmalar1 ve bu sayede sorunun daha da
biliylimeden, erken ¢6ziim bulma olanag1 saglanmaistir.

Proxy Sunucu Yonetimi: Universitemizdeki Proxy hizmeti, Sistem Birimi tarafindan
verilmekte olup, isletim sisteminin giincel halde tutulmasi, sunulan servisin bakimi ve giivenlik
yamalarmin yapilmasi, erisim kayitlarinin tutulmasi ve yasal siire boyunca saklanmasi ile
gerektiginde sisteme erisim yapilip, icerisinden kayit bilgilerinin alinip incelenmesi veyahut
talep edilen ilgili birimlere iletilmesi, sistemde olusan hatalarin ¢éziilmesi saglanmstir.

Meslekteki Yeterlilik Seminer ve Egitimlere Katilm Saglanmasi ve Grup i¢i Egitim
Kapsaminda Teknik Egitim Derslerinin Yapilmasi: Siirekli gelisen teknolojik, mesleki,
sosyal ve cevre kosullar1 nedeniyle gelecek zaman igerisinde hizmet agisindan yetersiz
kalmamak amactyla personelin amaca yonelik seminer ve kurslar alabilmesi saglanan olanaklar
cercevesinde saglanmistir. Ayn1 zamanda zaman zaman grup i¢i teknik egitim dersleri yine
gruptaki i¢ dinamikler kullanilarak verilmeye ¢alisilmistir.

Ulakbim Yetkim Kurulum ve Konfigiirasyon Calismasi: Baskanligimiz biinyesinde, Web
Birimi Sorumlusunun komisyon bagkanligini yaptig1 bir calisma ekibinde Sistem Birimi olarak
genis iiye katilim1 saglamis olup, YETKIM projesi ¢alismasi basaril bir sekilde yapilmistir.

E-posta Hizmetinin Verilmesi: Universitemizdeki E-posta sistemi Sistem Birimimiz
tarafindan verilmekte olup, temel anlamda asagidaki islem adimlar1 saglanmaktadir.

Kullanicilarin E-posta sisteminde olusturulmasi, kullanici desteginin verilmesi,

Olusturulan maillerin Peyosis’e (Personel Yonetim Bilgi Sistemi) eklenmesi,
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Kurum mail duyurularinin yapilabilmesi i¢in mail listelerinin olusturulmasi giincellenmesi,

E-posta sistemi ile ilgili kullanici erisim ve mail gonderim bilgilerinin kayit altina alinmasi
kayitlarin gerektiginde incelenmesi,

E-posta sisteminin spam listelerine girmesinin engellenmesi i¢in politikalar {iretilmesi,
Kara liste otoritelerinin takip edilmesi,
Kara listeye girildiginde 100 {izeri kara liste otoritesine tek tek bagvuru yapmak,

Disaridan gelen ve disariya giden e-postalarin viriis, spam ve oltalama mailler agisindan
taranmasi ve sakincali olanlarin engellenmesi, gerekli durumlarda yeni filtreler yazilmasi, ilan
edilmis spam yapan adreslerin bloklanmasi yapilmaktadir.

Mail sistemi ile entegre calisan sistemlerin uyarlanmasa:
Eduroam

Erciyes Kablosuz

Erudm

ERU Akademi

ERU Depo

ERU Arsiv

Proxy

DNS (Domain Name System-Alan Adi Sistemi) Hizmetleri: Yonetimsel anlamda kolaylik
saglamasi ve giivenlik i¢in ihtiya¢ duyulmasi nedeni ile ag igerisinde ve ag disarisinda 2 farkl
DNS sunucu ile bu sunucularinda kendi iclerinde yedekli olabilmeleri agisindan 2’ser adet
olmak {tizere toplamda 4 adet DNS sunucusu hizmet vermektedir. Ag i¢inde hizmet veren
sunucu hem cache ( kullanicilarin internete ¢ikarken ihtiya¢ duyacaklar: site adreslerinin ip
adresine c¢evrilmesi ile internet erisim hizmetine destek amacli ) hem de binding (alan adi
sunucusu oldugu alanin yani bizim alanimiz olan erciyes.edu.tr alaninin altinda yaymn yapan
sunucu ve web adreslerinin isimlerine karsilik gelen ip adreslerini yayinlama) hizmeti vermekte
olup, ag disinda hizmet veren Dig DNS sunucumuz giivenlik gerekgesi ile sadece binding (alan
ad1 sunucusu oldugu alanin yani bizim alanimiz olan erciyes.edu.tr alaninin altinda yayin yapan
sunucu ve web adreslerinin isimlerine karsilik gelen ip adreslerini yayinlama) hizmeti
vermektedir. Her iki sunucuda IPV6 i¢in uygulama ve isletim sistemi seviyesinde
yapilandirilmistir. Kendi alan isimleri ile web yaymlamak isteyen birim-boliim-fakiilte ve
yiiksekokullar i¢gin DNS tanimlamalarinin yapilmasi. Sunucularin igletim, sistemi servis
giivenligi ve giincellemelerinin yapilmasi saglanmistir.

Sistem Odas1 ve Fiziksel Cihazlarin Isletilmesi: Bilgi Islem Daire Baskanligi
sorumlulugunda olan iki adet sistem odas1 bulunmakta olup, bu odalardaki fiziki sartlarin uygun
halde tutulmasini (1s1, nem, hava kalitesi, su baskini1 vb.) bu kapsamda eksikliklerin tespiti ve
bunlarin giderilmesi, kullanilmakta olan sunucu, veri depolama, ag anahtari, klima gibi tiim
cihazlarin saglikli bir sekilde ¢alismasini saglamaktadir. Hosting hizmeti kapsaminda ilgili
kisilere refakat edilmesi, gerektiginde danigmanlik yapilmasi ve ortak projelerde isbirligi
yapilmaktadir. Bu cihazlarda olusabilecek problemleri tahminleme, algilama, tespit etme gibi
farkli metotlart bir arada kullanarak olas1 problemlerin ¢6ziimiinii saglanmaktadir. Kabinetlerin
diizenlenmesi, kablolama vb. islerin yapilmasi, sunucularin vb. cihazlarin kabinlere monte ve
demontesi, sistem odalarma ait cihazlarin envanter kayitlarinin olusturulmasi ve sistem
odasindaki cihazlarin, is siirekliliginin saglanabilmesi i¢in elektrik yedekliligi saglanmasi
caligmast yapilmistir. Fiziksel sunucu, disk iinitesi vb. cihazlarin teslimi, montaji, donanimsal
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ve yazilimsal kurulumu ve gereken test asamalarindan gegirildikten sonra devreye alinmasi
saglanmustir.

KMYO Binasinda Yeni Yapilan Sistem Odas1 Projesi: Kayseri Meslek Yiiksek Okulu
binasinda yeni bir sistem odas1 yapim isi Yapi isleri Daire Bagkanligi tarafindan ytirtitiilmekte
olup, ihtiya¢ duyulan noktalarda sistem odasinin insaat mekanik ve mimari agidan ne sekilde
olmasi1 hususunda bilgi birikimine sahip olunmasi i¢in birgok farkli firma ile goriisiilmiistiir ve
cok kez ingaat sahasinda ¢alismalar yapilmistir. Buna ek olarak kazanilan bilgi ve ongorii
sayesinde fiili olarak ilgili birime destek verilmistir. Ana sistem odasinin, yapilmakta olan bu
yeni sistem odasina tasinabilmesi i¢in gerekli fizibilite ¢calismalar1 yapilmastir.

Kap1 ve Turnike Gecis Sistemleri Projesi: Bilgi Islem Daire Baskanlig1’na ve buradaki sistem
odasina giris ve cikislarin daha gilivenli hale getirilmesi kapsaminda parmak izi ve karth
okuyuculu turnike gegis sistemi projesi yapilmistir.

Mezun Portali Isletimi Hizmeti: Erciyes Universitesi mezun bilgi sisteminin
(mezun.erciyes.edu.tr) glincellenme, bakim ve yedekleme islemleri yapilmistir.

Giivenlik Bilgileri ve Olay Yoénetimi (SIEM) Uriinii Yonetimi: Universitemizde
kullanilmakta olan birg¢ok sistemin log kayitlar1 merkezi bir glivenlik yaziliminda tutulmakta
olup, bu sistemlerdeki tiim islemler incelenip aralarinda ilgilesim iligkileri dogrultusunda
giivenlik tehditleri tespit edilmekte olup gerekli uyarilar veya alinmasi gereken teknik tedbirler
otomatik olarak bu proje kapsaminda yapilmistir.

Web Uygulamalar1 Giivenlik Duvar1 Yonetimi:2 adet Web uygulamalar igin gilivenlik
duvarlarinin  her biri farkli losyonlarda konumlandirilmistir ve aktif-pasif yapida
caligsmaktadirlar. Yaklasik 200+ web sitesi bu sayede korunmustur.

HIPS(Sunucu Tabanh Sizma Engelleyen Sistem) Yonetimi:100+ Lisans Sunucularin
giivenligi icin 100+ lisanslh giivenlik yamalarini otonom yapan, zafiyetleri otonom kapatan ve
zararl yazilimlar tespit ederek calismasini engelleyen Host Basel Inter’sin Presendin Sistem
yazilim1 alinip yonetimi tarafimizca saglanmistir.

Giivenlik Tarama ve Zafiyet Tespit ve Onleme Calismalari: Universitemiz tim dijital
envanterinin giivenligin siirekli sikilastirilmasi i¢in periyodik olarak testler gerceklestirilmistir.
Diger birimlerin ihtiya¢ duydugu giivenli alt yapilarin planlanmasi ve kurulmasina destek
olunmustur. Giivenli kod yazimi, tespit edilen zafiyetleri giderilmesi ve gilivenli alt yapinin
olusturulmasi konusunda diger birimlere destek verilmistir.

USOM, SOME, OLTA, SOCRADAR vb. Platformlardan Bildirilen Sorunlarin Takibi ve
Coziimii: Daire Baskanligimizin iiyesi oldugu uzom, miilakim olta, sokrada vb. platformlardan
bildirilen giivenlik zafiyeti ile ilgili bilgilendirme mailleri ile ilgili 6nlemlerin alinmasi,
personele bilgilendirme e-postalarinin gonderilmesi ve bu sorunlarin ¢oziilmesi saglanmistir.

Dokiimantasyon Calismalari: Sistem Birimi, yapmis oldugu projelerin arastirma uygulama
ve isletme esnasinda tiim adimlari dokiimante ederek kurulum bakim kullanim ve isletim
kolaylig1 saglamay1 hedeflemektedir. Ayrica ihtiya¢ duyulan noktalar1 tespit ederek yardim
dokiimanlar1 da hazirlamaktadir. Bu kapsamda ERU Akademi, H5P, Scorm, Autodesk,
Sanallastirma Platformu, sistem odasi cihazlarin sablonlarinin ¢ikartilmasi isi yapilmistir.
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Ayrica bagkanligimizi genel olarak ilgilendiren resmi yazi talepleri islerinde grubumuz
personelleri cogu kez yer alip gerekli yazismalarin yapilmasini saglamislardir.

Ar-ge calismalari: Bilgi islem daire bagkanligi Sistem Birimi olarak, teknoloji diinyasindaki
degisimleri yakindan takip ederek, liniversitemizin ihtiyaglar1 dogrultusunda gerekli analiz
caligmalarin1 yaptiktan sonra, bu gereksinimleri karsilayacak olan yeni ¢Oziimler ortaya
koymaktadir. Gerekli fizibilite ¢alismalar1 yapildiktan sonra ortaya konan ¢dziimiin makul
olmas1 durumunda, projenin yapim asamasina gegilir. Ar-ge ¢calismalar1 kapsaminda bu sene
kampiis giivenlik tehditleri algilama — bildirme projesi, yliz tanima sistemleri ile binalara giris-
cikis kontrolii, masaiistii sanallastirma, uygulama sanallastirma vb. projeler iizerinde
calisiilmaktadir.

Telefon, mail ve yiiz yiize destek verme, duyurularin yapilmasi: Grubumuz tarafindan
yonetilmekte olan E-posta- Proxy, VPN, Sanal Platform, ERU DEPO, ERU Arsiv, ERU
Akademi, Mezun DNS, vb. bir¢ok sistemlerde yasanmis olan kullanici problemlerinin
cozlimleri saglanmis olup, sistemler ile alakali telefon veya e-posta yolu ile iletilen taleplerin
makul olup olmadiklar1 incelenerek bu sistemlerin igletilmesi ve gelistirilmesi saglanmaktadir.
Ayrica ihtiyag duyuldugu zaman Universitemiz akademik ve idari personeli ile dgrencilerimize
e-posta ve sms ile bilgilendirme duyurular yapilmaistir.

SMS Hizmeti Servis Saglayic1 Degisikligi Calismasi: Bilgi islem Daire Baskanlig1 olarak
verdigimiz karar dogrultusunda, SMS hizmeti servis saglayici degisikliginin yapilmast igin,
piyasa arastirma ve satin alma siireclerinin yerine getirilmesi, kullanim politikasi ve bagvuru
formunun hazirlanmasi isi yapilmistir.

Dijital Déniisiim, Ozgiir Yazihm, Acik Kaynak Kod Yazihm Projeleri Cahsmasi: Bilgi
Islem Daire Baskanlig1 olarak, teknolojiyi sadece tiiketen degil iireten bir birim olmak hedefiyle
var gliciimiizle ¢alismaktayiz. Bu kapsamda olabildigince {icretli ve yabanci mensei yazilimlar
yerine Ozgiir, agik kaynak kodlu yerli yazilimlara sistemlerimizde kullanilmakta olan
yazilimlarin dontigiimii  ¢alismalart yapilmistir. Bu kapsamda kullandigimiz cihazlara
Libreoffice, Pardus, Ubuntu isletim sistemleri kurulmustur ve Postgresql Veri taban1 Yonetim
Sistemi Egitimleri alinip doniisiim ¢alismalar1 yapilmaktadir.

Merkezi Lisans Sunucular1 Yoénetimi: Personelimizin kullanmakta oldugu kurumuza ait
cihazlarda ve akademik personelimizin bilimsel aragtirmalart i¢in gerek duyduklari yazilim
lisanslarin1 satin alip, bunlarin tek bir merkezden yonetiminin saglanmasi kurumumuz adina
cok daha faydali bir yontem olmas1 sebebiyle bu olanak personellerimiz ve dgrencilerimizin
hizmetine sunulmustur. Hali hazirda yonetimine devam etti§imiz 4 adet lisans sunucusu
mevcuttur.

LDAP (Kimlik Basit Indeks Erisim Protokolil) Hizmeti Verilmesi: Universitemizde
kullanilmakta olan E-Posta Hizmeti, Uzaktan veri tabanlarina erisim hizmeti, Eduroam ve
Erciyes-Kablosuz Internet hizmeti, Erciyes Universitesi Ders Materyalleri Portali (ERUDM) ,
Akademik Personel Veri Baridirma Sistemi (ERU Depo), Kurumsal Veri Barindirma sistemi
(ERU Arsiv), Hizmet ici egitim platformu(ERU Akademi) igin tek merkezden kimlik
dogrulama amaci ile kurulan LDAP Hizmetinin yonetimi saglanmaktadir.

ISO 27001 ve KVKK Siireci Calismalar: Bilgi Islem Daire Baskanligi dzelinde Bilgi
Giivenligi Yonetim Sistemi (BGYS) Kurulu olusturuldu ve rektér onayr alindi, ISO 27001
siirecinde {ist yonetim imza yetkisi alindi, olusturulan BGYS Kurulu ile gerekli toplantilar
yapilarak siire¢ degerlendirmeleri ve yol harikalar1 belirlendi. Bilgi Islem Daire Baskanligina
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6zel ISO 27001 kapsaminda Varlik Envanteri ¢ikartildi. Varlik Envanterinde bulunan
varliklarin gruplandirilmas1 ve Cumhurbaskanliginin BGYS kapsaminda yayinladigi dijital
doniisiim rehberine uygunlugu saglandi. Varlik Envanterinde belirtilen gruplar icin kritiklik
anketi diizenlendi ve varlik gruplarinin kritiklik derecesi belirlendi.

Bilgi Islem Daire Baskanlig1 olarak yapmis oldugumuz tiim is siireclerine ait politika, prosediir,
talimat ve formlar olusturularak ISO 27001 siirecine entegrasyonu saglanmasi tamamlanmistir.
ISO 27001 Siireci igerisinde tamamlanan Politikalar asagida verilmistir.

Bilgi Giivenligi Yonetim Sistemi Politikasi
Bilginin Siniflandirilmasi Politikasi.
Bilginin Transferi Politikas1

Bilgi Sistemleri Genel Kullanim Politikas1
Parola Politikasi

Mobil Cihaz Politikas1

Temiz Masa Temiz Ekran Politikasi
Internet Giivenligi Politikasi

Bakim Politikas1

Antiviriis Politikas1

Kapasite Yonetimi Politikasi

SMS Hizmeti Kullanim Politikas1
Fiziksel Glivenlik Politikas1
E-Posta Giivenligi Politikasi
Degisim Yonetimi Politikasi
Tedarikgi Iliskileri Politikasi
Yedekleme Politikasi

Erisim Kontrol Politikas1

Ag Giivenligi Politikasi

Kripto grafik Kontroller Politikas1
Is Siirekliligi Politikas1

Kabul Edilebilir Kullanim Politikas1
Ihlal Olay Yonetim Politikasi

Proje Giivenligi Politikasi

Yazilim Gelistirme Politikasi
Sunucu Giivenligi Politikasi

Imha Politikast

Gizlilik ve Cerez Politikasi

Uzaktan Erisim Politikas1

VVVVVVVVVVVVVVVVVVVVVVVVVVVYYY

Bilgi Islem Daire Baskanligi olarak isletilen her siire¢ veya gerceklestirilen her is, siire¢
icerisinde degerlendirilerek ISO 27001 gilivenlik adimlarina dahil edilmis ve gerekli politikalar
Prosediirler, talimatlar veya formlar olusturulmus,
Bilgi Islem Daire Baskanlig1 Calisanlarma BGY'S siireci i¢in Farkindalik Egitimi verilmis, Risk
Analizi yapilmis olasi riskler yonetime bildirilmistir. Risk Analizinin sonuglarina gore gerekli
onlemler alinarak maliyeti yiiksek ve yatirim yapmak gereken riskler tist yonetime bildirilmek
icin belirlenmistir. Bilgi Islem Daire Baskanlig1 olarak gergek denetime haziklik adimlarindan
uygulanabilirlik bildirimi hazirlanmis, 6n denetim (i¢ Denetim) gerceklestirilmis ve gercek
denetim bagvurulari yapilarak 28.12.2021 tarihinde ISO 27001 Denetimi TURKAK onayli
bagimsiz denetgiler tarafindan yerinde (Bilgi Islem Daire Baskanliginda) yapilmistir.
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Denetim sonucunda TS ISO IEC 27001 Belgesini almaya yetkin oldugumuz
belirlenmis ve tarafimiza belgemiz gonderilmistir.

K.V.K.K. istek yazisi ile siirece baglanmis alaninda yetkin danigman firmalarla goriisiilmiis
fiyat teklifleri alinmis ve danigsman firma ile damismanlik anlasmasi yapilarak siireclere
baglanmustir.

Kisisel Verileri Korunma Kanunu (K.V.K.K.) kapsaminda; iiniversitemizin K.V.K.K. kurulu
olusturuldu, K.V.K.K. kuruluna bilgilendirme toplantis1 yapildi. Universitemizin Kisisel Veri
Envanteri i¢in gerekli bilgi toplama calismalar1 yapildi. Kisisel Veri Envanteri olusturuldu.
Universitemizin K.V.K K. siireci icerisinde VERBIS iiyeligi gerceklestirildi. Universitemiz
adina VERBIS’e kayit girecek yetkili kisi {ist yonetimden belirlendi ve gerekli kayitlarin
girilmesi gergeklestirildi. Universitemizde isleyen siireclerle ilgili hukuk raporlari olusturuldu.

K.V.K.K. siireci iceresinde; hukuk raporlarinin uygulanabilirligini artirmak adma ilgili
birimlere toplantilar esliginde ilgili hukuk raporlar1 anlatildi, Universitemiz calisanlarina
Universite Hastanesi, Dis Hekimligi ve Universite Personelleri seklinde gruplandirilarak
K.V.K.K. Farkindalik egitimleri, K.V.K.K. 06zelinde Teknik egitimler Zom iizerinden
diizenlenerek verdirildi. Danmisman firma tarafindan Bilgi Islem Daire Baskanlig1 ve Hastane
Bilgi islem Merkezi ziyaret edilerek olusturulan Teknik Raporlar dagitildi ve gerekli dnlemlerin
alimmasi talep edildi. Danisman firma tarafindan yine yerinde yapilan arsiv ziyaretleri ile ilgili
tarafimiza gonderilen rapor tiim birimlere iletildi.

K.V.K K. siirecinde tiniversitemiz adina verdirilen Farkindalik Egitimlerinin kayitlarin1 Erciyes
Universitesi Kurum I¢i Egitim Portali (ERU AKADEMI) iizerinden tiim personelimize sunmak
ve bu portal iizerinden yillik farkindalik egitimleri yayimnlamasi, Kisisel Veri Envanteri
caligmalarini tamamlayan birimlere Hukuk Raporlarinin iletilmesini ve Rektorliik biinyesinde
K.V.K K. Masasi adi ile stireci yliriitecek bir ekip olusturmak planlanmustir.

28




PROKS

CERTIFICATION

YONETIM SISTEM SERTIFIKASI

: Certificate of Registration
ISO/IEC 27001:2013
sertifika No
Certificate No
15-210821
|l¢|rul|r'l'|.ﬂ1l.: Yeniden Dizenbeme Tarihiz Gegerliik Tarihiz Bitiy Tarihic
Initial Registration Dete: Aoslssue Date: Expiry Date: Engl Dabe:
31/13/3021 - ofiaa0ad 30/13 3024

ERCIYES UNIVERSITESI
BILGI ISLEM DAIRE BASKANLIGI

Kibsk Mahallesi Kutadgu Blilg Sokajy Mo:6 38030 Melikgazi Kayseri TURKIVE

Bai sertifica, 'rl.lknldﬂ i REFER kuriemun sistemine, mtensn standartta sirdiirebiimes durumunsa vt Proks rafimolan wikia emax bir ker
yapilacah gooetim danatimlerinin baganh gesmes sonurunda yukanda belirtilen tarihe kndar gegerlidir

This certificate wil remain current subject ta the compasny maintaining #s system to the reguired standard snd the restt of the susellance
adlts which will be carried out at the least once: ina year

Sertifikanm gegerfilig Of kod kllandarak veys sectilika rumaras ile httpa s, turkak ong i sdressnden bovirol edileblie
Validity of Certificate could be comprolled by (% code or by Cartificate no via hitps://tbds turkak.ong

dzaphdakl bilgiler Proks tarafmden onaydan megts
Has been aporoved by Froks

Hapsam
Scope of Activities

Oneversie Genelinde, Bilg |'F|EITI‘ Dalre Bagianhi§ Blinyesnde; Yazihim Geligtnme, Taknik Destek, A ve Sstem Yonetim
!’-aallmhnqeillihm Tidm Bilgi Varkklanmm Y&netimi ve 8u Varhklan Xorumak Amacoyfa Kullandsg Biliggm Gdveniging Saflarmak
Gegerhi Uygubs rabidiclik Bildingesi {(SoA] —ERU BG4S - Rew:01 - 29712/2021

Sig s

B Serisignrr. 12om kakie Fraks’s S e poc aims hoidors b Er
Tl L Fiarw i pepgan iy o Proda s mor oo rebresa o recuee:

Fioo Befgs ancrrer v Qami Ghte Sicreder Lreimd Jess
Vialomgnar Wimh. TI0OULE Bh; Bo 57 7LD D127 Korai D88 = lefofniotocn = wws ool o
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Ebys Birimi Hizmetleri

Sistem yedeklemesi i¢in bazi ¢alismalar yapildi.
Sunucular i¢in gerekli bakim ¢aligmalar1 yapildi. (Sunucu update, anti viriis, log, sql server vs.)

Elektronik Belge Yonetim Sistemi i¢in gerekli rutin islemler yapildi. (Giincellemeler,
kontroller, yilsonu igslemleri, bakim anlagmasi vs.)

Elektronik Belge Yonetim Sisteminde gerekli kullanici destegi saglandi. (Evrak problemleri, e
imza, ilisik kesme islemleri, kullanic1 yetkilendirmeleri, sayfa erisim problemleri vs.)

EBYS Sisteminde olusan genel sorunlarin ¢dziimlenmis hali update yapildi.
Resmi Yazigsma Usul Ve Esaslar1 Degisiklikler ile ilgili versiyon Sisteme yiiklendi.

EBYS versiyon bilgisi DETSIS web servisleri iizerinden sunulan Eyp Giincellenenleri Getir
metodunda versiyon EYP 2.0 olarak giincellenmistir.

Cumhurbaskanligi Dijital Doniisiim Ofisince takip edilen kamu kurum ve kuruluslar1 arasindaki
resmi yazismalarin elektronik ortamda giivenli bir sekilde yapilmasini saglamak amaciyla
yiiriitiilen EYP 2.0 projesine iliskin ¢alismalar kapsaminda Universitemiz Elektronik Belge
Yonetim Sistemine E-Miihiir sertifikas1 yliklenmistir.

"Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik" geregi belge
dogrulama islemini “e-Devlet” iizerinden yapilabilmesi i¢in gerekeli e-Devlet entegrasyon
islemleri yapilmistir.

Miihendislik Fakiiltesi Dekanligina bagli Enerji Sistemleri Miithendisligi Boliimiiniin Anabilim
Dallarina ayrilmasi ile ilgili sistemde degisiklikler yapilmistir.

-Yenilenebilir Enerji Sistemleri Anabilim Dali
-Konvansiyonel Enerji Sistemleri Anabilim Dali
-Enerji Planlamasi ve Yonetimi Anabilim Dali
-Niikleer Arastirmalar Anabilim Dal1

-Is1 Teknigi Anabilim Dali
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Satin Alma ve Ozliik Birimi Hizmetleri

Satin alma ile ilgili;

03.2 Tiiketim mal ve malzeme alimlari tertibinden 4734 sayili K.I.K 22/d maddesine gore 18
adet dogrudan temin

03.5 Hizmet Alimlari tertibinden 4734 sayili K.I.K 22/d maddesine gore 9 adet dogrudan
temin

03.7 Met}kul Mal, Gayri maddi Hak Alim, Bakim Ve Onarim Giderleri tertibinden 4734
sayil1 K.I.LK 22/d maddesine gore 1 adet dogrudan temin

06.1 Mamul Mal Alimlar tertibinden 4734 sayih K..K 22/d maddesine gére 20 adet
dogrudan temin

06.3 Gayri Maddi Hak Alimlari tertibinden 4734 sayili K.I.K 22/d maddesine gore 19 adet
dogrudan temin

4734 sayili K.I.K 3/e maddesine gore DMO’dan 5 adet alim

4734 sayilh K.I.K 19 maddesine gore 1 adet agik ihale

Idari islerle ilgili; 1245 adet i¢ ve dis yazisma, 641 adet kurum igi ve dis1 gelen evraka gore
islem tesis edilmistir.

Personel islemleri ile ilgili; 25 personelin idari, sthhi ve yillik /saatlik izin takibi, personelle
ilgili yazisma ve idari islemleri tarafimizda siirdiirtilmiistiir.

1-Biitce Uygulama Sonuglar:

Birimimizin 2021 yil1 biitge giderlerine asagidaki tabloda yer verilmektedir.

Biit¢e Giderleri

Biitce 2020 il |
HAZINE YARDIMI Odenegi 2021 | Gergeklesme | —oior comne
Oran1 %
yil (Harcanan)

1.1 Personel Giderleri £1.007.475,00 | £1.007.475,00 %100
02- Sos. Giiv. Kur. D. Prim. Giderleri £184.855,11 | £184.855,11 %100
03- Mal ve Hizmet Alim Giderleri £780.000,00 | £765.000,00 %98
05- Cari Transfer
06- Sermaye Giderleri £3.794.000,00 | £3.740.000,00 %98

TOPLAMI £5.766.330,11 | £5.697.330,11 %98
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1. Harcama Yetkilisinin i¢ Kontrol Giivence Beyani

Birim faaliyet raporunda asagida érnegi yer alan ve harcama yetkilisi tarafindan imzalanan "¢

Kontrol Givence Beyani" eklenir.

iC KONTROL GUVENCE BEYANI*
Harcama yetkilisi olarak yetkim dahilinde;
Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda aciklanan faaliyetler icin idare biltcesinden harcama birimimize tahsis edilmis kaynaklarin etkili,
ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alanim ¢ergevesinde i¢ kontrol sisteminin idari ve
mali kararlar ile bunlara iliskin islemlerin yasallik ve diizenliligi hususunda yeterli glivenceyi sagladigini ve

harcama birimimizde siire¢ kontrollniin etkin olarak uygulandigini bildiririm.

Bu glivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢ kontroller, i¢ denetgi raporlari

ile Sayistay raporlari gibi bilgim dahilindeki hususlara dayanmaktadir

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda bilgim olmadigini beyan

ederim  (Yer-Tarih)

imza
Tayyip OZCAN
Dr. Ogr. Uyesi

Daire Baskani V.

*Harcama yetkilileri tarafindan imzalanan i¢ kontrol giivence beyani birim faaliyet raporlarina eklenir.

Y1l icinde harcama yetkilisi degigmisse “benden 6nceki harcama yetkilisi/yetkililerinden almis oldugum bilgiler”
ibaresi de eklenir.

Harcama yetkilisinin herhangi bir ¢ekincesi varsa bunlar liste olarak bu beyana eklenir ve beyanin bu
cekincelerle birlikte dikkate alinmasi gerektigi belirtilir.

32




