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1. AMAC
Erciyes Universitesi kullanicilarinin e-posta kullanimi sirasinda uymasi gereken kurallari ve dikkat edilmesi

gereken noktalari belirtmektir.

2. KAPSAM
Erciyes Universitesi kullanicilarinin e-posta kullanim kriter ve uygulamalarini kapsar.

3. POLITIKA ILE iLGILI TANIMLAR VE SORUMLULUKLAR

3.1

3.2

3.3

34

3.5

3.6

E-posta sistemleri ERCIYES UNIVERSITESI’'nin malidir ve ERCIYES UNIVERSITESI e-posta mesajlarini
takip etme ve gerektiginde bu mesajlara erisme hakkini sakli tutar.

ERCIYES UNIVERSITESI’nin e-posta sistemi Bilgi islem Daire Baskanlig tarafindan yonetilmektedir.
Kurum e-posta haricindeki hicbir e-posta servisi icin destek verilmez.

ERCIYES UNIVERSITESI personeli, kurumun sagladigi e-posta olanaklarini kullandiginda bu politikada
belirtilen kurallari kabul etmis sayilir.

Kurum personeline adi soyadi adsoyad@erciyes.edu.tr ya da ismin ilk harfi asoyad@erciyes.edu.tr

seklinde e-posta adresleri verilmektedir.

Kullanicilar e-posta hesaplarinin glvenliginden sahsen sorumludurlar ve bilgi glvenligini tehlikeye
atabilecek uygulamalardan kacinmakla yikimltdurler.

TUm e-postalar zarali yazilimlara ve istenmeyen postalara (spam) karsi taranmaktadir. Ancak bu
tarama %100 etkin olmadigindan kullanicilara bazen istenmeyen e-postalar iletilebilir. Bu durumda

Bilgi islem Daire Baskanligi bilgilendirilmeli ve e-posta silinmelidir.

4. E-POSTA KULLANIMI

4.1

4.2

4.3
4.4

4.5

4.6

E-postalarin kurumsal isler haricindeki kisisel kullanimlarina (¢ok sik olmamak kaydiyla) misaade
edilmesine ragmen, 6zel kisisel yazismalar kurum e-posta hesabi ile yapilamaz. Bu tlr yazismalar
kurum sistemine herhangi bir yik getirmemelidir.

TUam kullanicilar yazismalarinin kurallar cercevesinde, etik degerlere ve yasalara uygun olmasindan
sorumludur.

E-posta yoluyla saldirgan, kaba, mustehcen herhangi bir gorsel veya metin gdndermek yasaktir.

Kurum e-posta hizmetlerine kurum disindan erisim, https://webmail.erciyes.edu.tr adresinden

muimkunddar.

Ayni sistem icerisinde (Kurum icerisindeki e-posta alisverisi) gonderilen e-postalar gorece olarak
glvenli sayilsa da, Kurum disl e-posta sistemleri ile yapilan iletisimlerin yeterli glvenlige sahip
olamayabilecegi bilinmelidir.

Cok gizli bilgilerin paylasiimasinda e-posta hala glvenli bir ortam saglamayabilmektedir. Dolayisiyla
bu tlr cok gizli bilgilerin gdbnderiminde Faks, kisisel toplantilar veya yazili dokiimantasyon gibi

yontemler kullanilmahdir.
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4.7

4.8

4.9

4.10

Gok kritik bir e-posta gonderildigi zaman, e-postanin ulasip ulasmadiginin takibi gonderenin
sorumlulugundadir.

Kullanicilar asagida belirtildigi Gzere e-posta kullanimindaki resmi gereksinimlerden ve e-postanin
dizgln kullanimindan haberdar olmalidirlar.

E-posta, kurum politikalariile celismedigi middetce herhangi bir yasal aktivite icin kullanilabilir ancak
asagida listelenen durumlara da bagimhdir.

E-posta kullanim kotalari asildiginda kullanici e-posta gdnderemez ve alamaz. On tanimli olarak tahsis
edilen kotalarin artirilmasi konusundaki talepler resmi olarak alinir, kullanicinin kotasinin en az %80
lik bolimUnd kullanmasi, e-posta kutusunda silinmesi veya baska bir ortamda yedeklenmesi mimkin

olmayan veriler barindiriyor olmasi durumunda %50 oraninda artirim yapilarak yerine getirilir.

Asagidaki Kullanim Sekilleri Yasaklanmistir;

411
4.12
4.13
4.14

4.15

4.16
4.17
4.18
4.19
4.20

4.21
4.22

4.23
4.24
4.25

Kurum politikalarini, standartlarini veya yonetimsel kararlari ihlal eden kullanimlar.

Kurum itibarini sarsici kullanimlar.

Ekli olsun olmasin virUs, trojan veya zararli herhangi bir kod tasidigi bilinen e-postalarin génderimi.
Bir baska kisinin bilgilerini kullanarak, o kisiye ait e-posta hesabinin kullanilmasi (Orn: Kisinin kullanici
ismi/sifre bilgilerinin kullanimi)

ERCIYES UNIVERSITESI’nde yetkili olarak goriinen kisilerin Gclincii sahis ve/veya sirketlere, Kurumu
bu sahis ve/veya sirketlere karsi kazara sozlesme veya anlasma altinda birakabilecek e-posta
gonderimi.

Anonim (isimsiz) e-posta olusturma. Her mesajin bir kisiye ait olmasi gereklidir.

Baska bir kisiyi taklit etme veya yanlis tanitma.

Kaynak veya hedef adres bilgisi Gstiinde oynama yapma.

Hassas konularin e-posta olarak atiimasi. (Orn: maas bilgileri)

Kurum calisanlarinin, kurum disi e-posta hizmetlerini (Orn: hotmail.com) kullanmalari. Bu tir
kullanimlar glvenlik, bilginin korunmasi gibi konularla ¢elismektedir. Bu konu kurum e-postalarinin
dis e-posta hesaplarina otomatik olarak iletilmesi durumlarinda da gecerlidir.

Baska kurum veya kisilerin reklamini yapma veya bunlari kétileme igin e-posta kullanimi.
Gereginden fazla mesajlasma listesini kullanarak toplu e-posta gonderimi. Bu tir kullanimlarda
alicilarin cogunu rahatsiz etmis olma ihtimaliniz yiiksektir. (Orn: Kutlama ve taziye mesajlarinin ilgili
olsun ya da olmasin herkese génderilmesi gibi)

Herhangi bir ticari aktivite icin veya para kazanma amaci ile e-posta hesabinin kullanimi.

Telif haklari ile korunan dokiimanlarin kopyalarinin génderimi.

Baskalarini e-posta yolu ile taciz etme veya korkutma.
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4.26

4.27

4.28
4.29
4.30

431

4.32

Is disi konulardaki haber gruplari kurumun e-posta adres defterine ekleme. *(Orn: forum sayfalari,
yahoo e-posta gruplari gibi)

Gmail, hotmail, Yahoo vb. E-posta veya web posta servisleri is amacl kullanilamaz. is amacli kullanimi
tepid edilme durumlarinda bu ve benzeri posta servislerine erisim kurum tarafindan kisitlanabilir
veya kapatilabilir.

E-posta gonderiminde konu alani bos bir e-posta mesaji gonderilmemelidir.

Konu alani bos ve kimligi belirsiz hicbir e-posta aciimamali ve silinmelidir.

E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu
olarak bu tur dosyalarin iletiimesi gerektigi durumlarda, dosyalar sikistirilarak (.zip veya .rar
formatinda) mesaja eklenmelidir.

Musterilerle ve kurumla ilgili olan gizli bilgi, gdnderilen mesajlarda yer almamalidir. Bunun kapsami
icerisine ilistirilen 6geler de dahildir. Mesajlarin génderilen kisi disinda baskalarina ulasmamasi igin
gonderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir.

ERCIYES UNIVERSITESI, baska sirketlerin verdigi e-posta hizmeti ile alakali sorumluluk kabul etmez.
Kurum calisanlari birbirleri ile kurum e-postasi vasitasiyla iletisim kurmalidir. Baska kuruluslardan
alinan e-posta hesaplari kullanilmamalidir. Dis kaynaklardan gelen ve kurum personeli oldugunu iddia

eden kisilerden alinmis e-postalara da kullanicilar ihtiyatli yaklasmalidirlar.

5. E-POSTA KULLANIM KURALLARI

Kullanicilar uygun e-posta kullanimi igin asagidaki maddelere dikkat etmelidirler:

5.1

5.2

53

54

55

5.6

E-postanizi diizenli olarak (en az giinde bir kere) kontrol ediniz. Onemine gore e-postalar daha sik
sekilde (6rnegin her saat) kontrol edilebilir.

Kibar bir Gslup kullanilmalidir. E-posta ile gdnderilen mesajlar (6yle olmasa dahi) siklikla kaba olarak
algilanabilmektedirler. Konu kisminda veya mail igeriginde timi buyUk harflerle yazilan yazilar,
bagirma olarak algilanir ve bundan kaginmak gerekir.

E-posta gdnderilmeden once bir kere daha okunmalidir. Boylece gercekten deginilmeye calisilan
seylerin mi yazilmis olduguna emin olunur.

E-postaniza karsidaki kisiye ylz ylze sdylemeyeceginiz seyleri yazmayiniz.

E-posta yanitlarken daha &nceki génderileri de (gerekli olmadikca) géndermeyiniz (Ornegin size
gonderilmis e-postaya Yanitla butonuna basarak yanit verirken e-postanin icerigi de alt tarafa eklenir.
Bu eklenti gereksiz ise siliniz).

“Tumand yanitla” secenegini ve dagitim listelerini ihtiyath kullaniniz. Boylece hem goénderilecek
mesaj sayisini minimumda tutmus hem de yanlis kimselere mesaj géonderme riskini almamis

olursunuz.
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5.7 Kurum disindayken kullanicilar “isyeri disi yardimcisi” sihirbazini kullanabilirler.

5.8  Mesajlar konunun birebir ilgili oldugu kisiye génderilmeli, “cc” ve “bcc” opsiyonlari sadece mesajdan
haberdar olmasi istenilen Gglinct kisiler icin kullanilmalhidir.

5.9 insanlarin 6zeline saygili olunuz ve mesajlari iletirken bunu aklinizda bulundurunuz.

5.10 istenmeyen ve gereksiz e-postalari siliniz. E-posta klasérlerinin yénetimi ve bu klasérlerin boyutlarini,
tanimlanmis e-posta kotalarinin altinda tutma goérevi kullanicilarin sorumluluguna verilmistir. E-Posta
Yénetimi grubu, istenildiginde kullanicilara bu konularda yardimci olabilir.

5.11 istenmeyen e-postalar (6zellikle ekli olanlar) viriis veya baska zararl yazilimlar barindirabilirler. Eger
slipheniz varsa e-postayi derhal siliniz veya e-postayl agmadan 6nce génderen kisiyle temasa geciniz.

5.12 Cok 6zel veya hassas gorevlerinizi e-postalar vasitasiyla ifa etmeyiniz.

5.13 Alicinin e-posta icerigine asina olabilmesi icin konu kismina aciklayici bir baslik koyunuz. Gereksiz kafa
karisikhgina yol agmamak icin mesaj basina bir tek konudan bahsediniz.

5.14 Alinti bilgisi vermeden baskalarinin mesajlarini veya mesajlarindan bir bolimi kendi mesajinizda
kullanmayiniz. Baskalarinin mesajlarinda (nereleri degistirdiginiz bilgisini detaylica anlatmadan)
degisiklik yapmayiniz. izin almadan baskalarinin mesajlarini ticiinci kisilere dagitmayiniz.

5.15 Gereksiz e-posta listelerine (iye olmayiniz (Orn: forum sayfalari, yahoo e-posta gruplari gibi).
Gereklilikleri bittiginde e-posta listesi Gyeliginden ¢ikiniz.

5.16 “Zincir mektup” denilen e-postalari baskalarina iletmeyiniz. Bu tlr e-postalar sizden ya e-postayi tim
arkadaslariniza (veya tim bildiginiz kisilere) géndermenizi ister ya da e-postayl géndermezseniz
basiniza kot birseyler gelecegini belirterek kullanicilarin e-posta hesaplarini spam listelerine
eklerler.

5.17 E-posta sunucusu Uzerinden e-posta génderirken veya alirken eklenti dosyalar 30 MB'i asmamalidir.

5.18 Kullanicilara 4 GB e-posta kotasi ayrilmistir. Kotanin dolmasi durumunda arsivleme yapilarak e-
postalarin yedekleri otomatik alinmaktadir. 4 GB arsiv kotasi bulunmaktadir.

5.19 internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladig resmi e-posta adresi bu
mesajlarda kullanilamaz. Ancak is geregi lye olunmasi yararli internet haber gruplariicin yéneticisinin
onay! alinarak Kurumun sagladigi resmi e-posta adresi kullanilabilir.

5.20 Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul
etmektedir. Suc teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiflr veya iftira iceren, ahlaka
aykirt mesajlarin iceriginden kullanici sorumludur.

5.21 Kullanici, gelen ve/veya giden mesajlarinin kurum ici veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemelidir.

5.22 Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir
islem yapmaksizin Bilgi islem Daire Baskanligina haber vermelidir.

5.23 Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi icin zamaninda yanit vermelidir.
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5.24 Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle aciimamali ve tehdit unsuru oldugu
distiiniilen e-postalar Bilgi Islem Daire Baskanligina haber verilmelidir.

5.25 Kullanicl, kendisine ait e-posta parolasinin glvenliginden ve gonderilen e-postalardan dogacak
hukuki islemlerden sorumlu olup, parolasinin kirildigini veya baskasinin eline gectigini fark ettigi anda

Bilgi islem Daire Baskanligina haber vermelidir.

UYARILAR

6.1 E-posta dogasi geregi timuyle glvenli bir iletisim yontemi degildir ve kullanicilarin e-posta kullanimi
ile ilgili asagidaki noktalara dikkat etmeleri gerekmektedir.

6.2 Yazariveya alicisi silse bile e-posta mesajlarinin bir kopyasi yedekleme Unitelerinde veya uzak e-posta
sisteminde mevcut olabilir.

6.3 E-postalar yazarinin haberi olmadan alici tarafindan baska kimselere iletilebilir.

6.4 letilen mesaj orijinal olanin degistirilmis bir versiyonu olabilir.

6.5 E-postayi gbnderen kisi kimligini degistirebilir.

6.6 ERCIYES UNIVERSITESI disindaki kuruluglarin farkl e-posta politikalari olabilir. Bazilari e-postayi kendi
mali olarak kabul ederler. E-postalar incelemeye, kopyalamaya ve iletilmeye tabiidirler. E-posta
gonderirken bu tir olasiliklari da g6z 6ninde bulundurunuz,

6.7 Kullaniciisimleri ve sifreler baskalarina gosterilmemelidirler. Bu glivenlik agigi olusturabilir ve baska
kisiler hesabinizi kullanarak, herhangi birisine istenmeyen e-postalar génderebilirler. Bdyle bir
givenlik agigindan siipheleniyorsaniz Bilgi islem Daire Baskanligina bildiriniz.

6.8 Mesaj bir kez gonderildiginde artik geriye alma imkani yoktur. Géndermeden 6nce alici kisminin iyice
kontrol edilmesinde fayda vardir.

6.9 istenmeyen ve gereksiz e-postalari siliniz. E-posta klasorlerinin ydnetimi ve bu klasérlerin boyutlarini,
tanimlanmis e-posta kotalarinin altinda tutma gorevi kullanicilarin sorumluluguna verilmistir. Bilgi

islem Daire Baskanligina, istenildiginde kullanicilara bu konularda yardimci olabilir.

INCELEME
7.1  Bilgi islem Daire Baskanligina rutin sekilde e-posta mesajlarini izlemez veya e-postalara erismez.
Fakat tUm e-postalar otomatik olarak virtsler ve spam e-postalara karsi taranirlar. Eger e-posta virls
ihtiva ediyorsa veya spam e-posta olarak siniflandiriimissa, sistem tarafindan hemen bloklanabilir.
Yine de, virUs tarama/filtreleme hicbir zaman %100 etkili degildir. Dolayisiyla istenmeyen e-postalara
ve eklentilere dikkatle yaklasmak gereklidir. Benzer sekilde, bir e-posta yanlislkla enfekte olmus diye

veya spam olarak siniflandirilarak gereksiz bir sekilde bloklanmis olabilir.
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7.2

7.3

7.4

Bilgi islem Daire Baskanligina kullanicilarin e-posta ve izleme loglarina hem istemci bilgisayar
tarafinda hem de sunucu tarafinda ulasma hakkini, yasal cercevede olmak kaydiyla (6rnegin yasal
olmayan e-posta kullanimiyla alakal sorusturma olmasi gibi bir durumda), sakl tutar. Kullanici
uyarilmadan e-postalarin icerikleri ve izleme loglari, génderilen ve alinan tim e-postalar icin (kisisel
e-postalar dahil) arastirilabilir. E-postalara erisim ile ilgili izin ilgili birim yoneticisi tarafindan resmi
yaziyla Bilgi islem Daire Baskanligina verilmelidir.

Bilgi islem Daire Baskanligina e-postalarin gizliligine énem vermektedir. Fakat, bazi zamanlarda cok
dzel durumlar meydana gelebilir. Ornegin e-posta sahibi hastalanmis olabilir. Bu tiir durumlarda,
kullanicinin e-posta hesabina erisim, amiri tarafindan talep edildigi takdirde baska bir kullanicinin
erisimine acilabilir. Boyle bir durum olustugunda, erisime acilan e-posta kutusunun sahibine bu bilgi
ilgili birim amiri tarafindan verilecektir.

Bilgi islem Daire Baskanligina, e-posta sisteminin yonetimi ile alakali, sistem bitinligu ve islerligini

koruma adina her tirli aksiyonu alabilir. Bu tir aksiyonlara e-posta silinmesi de dahildir.

SILME VE ARSIVLEME:

8.1

8.2

ERCIYES UNIVERSITESI e-postalarin arsivienmesi ile ilgili Bilgi islem Daire Baskanligi tarafindan yasal
mevzuatlara uygun bir sekilde yapilir. Bu, i¢c veya dis herhangi bir problemde e-postalara ulasmayi ve
e-postalarin takibini mimkan kilar. Bu tlr durumlar icin ilgili birim yoneticisi tarafindan resmi yaziyla
Bilgi islem Daire Baskanligina verilmelidir.

E-posta mesajlari (ekli dosyalari ile birlikte) Bilgi islem Daire Baskanligina hali hazirda bulunan
operasyonlari dahilinde arsivlendiginden, kullanicilar mesajlari silse bile bu mesajlar arsivlerde
bulunmaktadir. Fakat e-posta mesajlarinin arsivlenmesi garantilenmez yani kullanicilar ¢cok dnemli

mesajlarinin bir kopyasini kendileri yedeklemelidirler.

FERAGATNAME:

ERCIYES UNIVERSITESI calisanlarinin kurum disina attig1 e-postalarin tiimiine asagidaki sekilde bir yasal uyari

eklenecektir.

“Bu elektronik posta ve onunla iletilen btln dosyalar sadece gondericisi tarafindan almasi amaclanan yetkili
gercek ya da tlzel kisinin kullanimiigindir. Eger sdz konusu yetkili alici degilseniz bu elektronik postanin icerigini
aciklamaniz, kopyalamaniz, yonlendirmeniz ve kullanmaniz kesinlikle yasaktir ve bu elektronik postayi derhal
silmeniz gerekmektedir. Erciyes Universitesi bu mesajin icerdigi bilgilerin dogrulugu veya eksiksiz oldugu
konusunda herhangi bir garanti vermemektedir. Bu nedenle bu bilgilerin ne sekilde olursa olsun iceriginden,
iletilmesinden, alinmasindan ve saklanmasindan sorumlu degildir. Bu mesajdaki gortsler yalnizca gdonderen
kisiye aittir ve Erciyes Universities’ nin gorUslerini yansitmayabilir. Bu e-posta bilinen butln bilgisayar

virslerine karsl taranmistir.”
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10. YAPTIRIMLAR:
Yukarida belirtilen kurallara uygun davranmayan kullanicilar icin Disiplin Slrecleri isletilir ve cezai islem

uygulanir.
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