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1. AMAC

Erciyes Universitesi kullanicilarinin farkli amaclarla kullanacagi parolalarin belirlenmesi esnasinda uymasi
gereken kurallari ve dikkat edilmesi gereken noktalari belirtmektir.

2. KAPSAM
Erciyes Universitesi kullanicilarinin parola belirleme kriter ve uygulamalarini kapsar.
3. POLITIKA ILE iLGILi GOREV TANIMLARI VE SORUMLULUKLAR

3.1 Politikanin kullanildigi birimler ve uymasi zorunlu olan sorumlular: Erciyes Universitesi tim
birimlerinde gorevli idari ve akademik calisanlari ile tim 6grenciler.

3.2 Bu politikanin yururlige girdigi tarih itibari ile satin alinan, Universite calisanlari tarafindan
olusturulan, yazihm ve donanimsal tim bilgi varliklarinin politikayi dikkate alarak olusturulmasi veya

satin alinmasi zorunludur.
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4. PAROLA POLITIKASI

Tum kullanicilar bu kurallara uymakla yakimludurler.

4.1. Kurum icinde ve kurum kaynaklarina erismek icin kullanilacak tim programlarda asagidaki

standartlara uyulmahdir.

4.1.1.
4.1.2.
4.1.3.
4.1.4.
4.1.5.

Parola en az 8 karakterden olusturulmalidir.

Harflerin yani sira, rakamve "?, @, |, #, %, +, -, *, %" gibi 6zel karakterler icermelidir.
Blyuk ve kacuk harfler bir arada kullaniimalidir.

Olusturulacak parola son kullanilan 3 paroladan farkl olmak zorundadir.

180 giinde bir parola degistirilmelidir.

4.2. Bu kurallara uygun parola olustururken genelde yapilan hatalardan dolayi saldirganlarin ilk olarak
denedikleri parolalar vardir. Bu nedenle parola olustururken asagidaki onerileri de dikkate almak

gerekir.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullaniimamalidir. (Ornegin
12345678, gwerty, dogum tarihiniz, cocugunuzun adi, soyadiniz, ara¢ plakalari, telefon
numaralari gibi)

SozIikte bulunabilen kelimeler parola olarak kullanilmamalidir.

isim, sehir, takma ad, argo tabirler, yabanci dillerdeki kelimeler vb. kelimeler yalniz basina
parola olarak kullanilmamalidir.

Cogu kisinin kullanabildigi ayni veya cok benzer yoéntem ile gelistirilmis parolalar
kullanilmamalidir.

Tersten yazilan kelimeler, sik rastlanan yazim hatalari ve kisaltmalar kullanmamalidir.

4.3. Basit bir kelimenin igerisindeki harf veya rakamlari benzerleri ile degistirilerek glg¢lu bir parola elde

edilebilir.
'B' yerine 8 'Z' yerine 2 Ornegin;
T, 'L 1" yerine 1 '0" harfi yerine O
'S'yerine 5 e E
erine
'G' yerine 6 gY Solaryum!
501aryum!
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4.4,

Basit bir cimle ya da ifade icerisindeki belirli kelimeler 6zel karakter veya rakamlarla degistirilerek
glcll bir parola elde edilebilir.

T, 't' yerine '+' 'S, 's' yerine 'S’
"dolar" "para" yerine
"kar", "yildiz" yerine '*' = P y
. o o o "Seker gibi bir soru sordu" :
Soru" yerine '? gibi" yerine '~
Seker~1?Sordu
"gll" yerine ")’ "eksi" yerine '-'

"Tek eksigim bir gtldi" :

1-gim1:)du
"viz", "ylzde" yerine
"bir", "tek" yerine 1 'yl Y y
% "Ylzeysel bir soru esittir eksi
puan":

%eysel1?=-Puan

4.5.

4.6.
4.7.
4.38.
4.9.

4.10.
4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

Basarisiz parola denemeleri Ust Uste 5 kere ile sinirlandiriimistir. Besinci denemeden sonra parola
ve bagli oldugu kullanicinin belli bir sre igin kilitlenmesi ve kullanim disi birakilmasi saglanmalidir.
Parola aile bireyleri dahil kimseyle paylasiimamalidir.

TUm bilgi sistemleri icin ayni parola kullaniimamalidir.

Bir kullanici hesabi birden cok kisi tarafindan kullanilmamalidir.

Kurumsal hesaplara ait parolalarin e-posta iletilerine, herhangi bir elektronik kayit ortamina acik
metin olarak kaydedilmesi veya herhangi bir yere not alinmasi yasaktir.

Bilgi islem tarafindan size olusturulan parolayr hemen degistirmeniz gerekmektedir.

Parolalarin klavyeden girilmesi sirasinda dikkatli olunmali ve cevredeki kisilerin gérmesine izin
vermeyecek sekilde girilmelidir.

Web tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola hatirlatma” secenegi
kullanilmamalidir.

Yeni alinan donanim veya yeni kurulan yazilima ait varsayilan bir parola var ise, kurum standardina
uygun yeni bir parola ile degistirilmelidir.

Kurum calisani olmayan kisiler icin acilan kullanici hesaplari da glcli parolalar ile korunmalidir.
Kullanici parolalari tercihleri dogrultusunda, saklandiklari ortamlarda, geri doéntsd mUmkin
olmayan bir sekilde bozularak korunur (6rnegin Hash), bu sayede en yetkili kisilerin bile kullanici
parolasini gérmesi engellenmelidir.

Kullanicilar parolalarinin calindigindan kuskulandiklarinda Bilgi islem Daire Baskanligi birimine veya
ekibine haber vermeli; gereken dnlemlerin alinmasini saglamalidir.

Bilgi kaynaklarina basarili ve basarisiz erisimlerin tarih, zaman ve erisilen kaynagin detayi ile ilgili
bilgilerinin kaydi tutulur.

Kurum igi
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4.18. Emeklilik veya birim degistirme gibi durumlarda, personellere verilmis olan parolalar bagli oldugu
yoneticiye teslim edilmelidir.
4.19. Yeni parola ve parola degisim talepleri birim ydneticisinin onayina sunulur.
4.20. Kisisel Verilerin Korunmasi Kanunu‘na istinaden aktif kurum personelinin bizzat kendi talebi
olmaksizin parolasi sifirlanamaz veya degistirilemez. Parola degistirme islemleri kullanicinin kendisi
tarafindan yapilabilir ve islem log kayitlari BIDB tarafindan muhafaza edilir.

Kurum igi




